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Resumen.-Las redes de sensores inalambricas (Wireless Sé&tewrorks, o simplemente
WSN), constituyen actualmente una herramienta tégita muy valiosa para recolectar
informacion del entorno. Estas redes estan formpdaglataformas de hardware con recursos
limitados de memoria, cémputo y energia, motivo glocual las WSN trabajan con protocolos
especialmente disefiados para funcionar sobre pisiadormas (IEEE 802.15.4, ZigBee, etc.).
Estos protocolos de WSN, generalmente, no son dilnigs con los protocolos de la pila
TCP/IP. Esta incompatibilidad implica que para prgsr los datos recolectados por las WSN al
usuario mediante redes TCP/IP (p. €j. Internethadeimplementarse distintas técnicas de
hardware y software. En este trabajo se relevastyd@an distintas propuestas que permiten
resolver la integracion WSN - redes TCP/IP.
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Summary.- Wireless sensor networks (WSN), are a useful tdobival tool to collect
information of the environment. These networks h&eedware platforms with limited
computational, memory and energy resources. As salttethe WSN work with protocols
specially designed to run on these hardware plat®r(IEEE 802.15.4, ZigBee, etc.) and
generally these are not compatible with the TCRAi&k protocols. In order to present the data
collected by WSN to user through TCP/IP networkg. (nternet), different hardware and
software techniques must be implemented. This pagsents a survey on different approaches
made to integrate WSN to TCP/IP networks.

Keywords: WSN; Gateway; Overlay Networks; TCP/IP; ZigBee.

1. Introduccion.- Las WSN, permiten obtener y transmitir informacd®i entorno donde estan
desplegadas. Estas redes pueden ser utilizadg@ieacenes tales como agricultura de precision
[1], meteorologia y monitoreo del medio ambientedR cuidado y monitoreo de pacientes [4,
5], prevencion de inundaciones [6], etc. Una redafesores inalambrica esta formada por nodos,
routers, y una estacion base. Los datos recoleztadolas WSN, pueden ser luego puestos a
disposicion de usuarios a través de alguna redr(iet, GPRS).

El principal inconveniente que presentan las WSNuwes debido a que estan desplegadas en el
campo (muchas veces a kilometros del usuario),rdepgmizar el consumo de energia. Es por
esta razon, que los protocolos utilizados en WSKa paansmitir datos y coordinar el
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funcionamiento, son especialmente diseflados pavgashenergia y no son compatibles con
TCP/IP. Motivo por el cual, las WSN requieren Igplementacion en sus elementos de diversas
técnicas tanto de software como de hardware pacdves la integracién a redes TCP/IP.

En el presente articulo se analizan diversas psbasiedisponibles para implementar la

problematica de la integracion WSN - TCP/IP. Eladiesdlo de este trabajo esta organizado de la
siguiente forma: la Seccion 2 introduce una vigjiéneral de la tecnologia WSN. En la Seccién 3
se estudian los enfoques que permiten resolvetdgracion WSN - TCP/IP. En la Seccién 4 se
presentan propuestas desarrolladas por diferentemea. En la Seccion 5 se analiza la
problematica derivada del estudio de los trabajevips y finalmente en la Seccién 6 se

presentan las conclusiones del presente articulo.

2. WSN. Vision general.£n esta seccidn se introducen distintos conceptasionados con las
WSN. En el apartado 2.1 se mencionan los elemeptescomponen las WSN y en el apartado
2.2 se detallan protocolos de la subcapa MAC (MadAccess Control) y de la capa de red
utilizados en esta tecnologia.

2.1. Elementos.1os constantes avances de tecnologia han perndgtidargimiento de nuevos
dispositivos llamados nodos. Los mismos estdn cestpa por sensores, microcontrolador,
memoria y alguna interfaz estandar de conexion 3g SRthernet, etc.).

A los nodos se suman routers, que permiten utiiitancias de comunicacién menores y rutas
alternativas de entrega de datos por si se preséaitas en los nodos. Finalmente existe en cada
WSN, un dispositivo que recibe toda la informacgenerada por los nodos y coordina el
funcionamiento de la red llamado estacion base.e&a maquina (una PC o un sistema
embebido), los datos son mostrados, almacenadosiades a una localizacién remota a través
de alguna red mayor (como por ejemplo Internet)rigarra | muestra los elementos que integran
las WSN.
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Figura I.- Elementos de una WSN.

2.2. Protocolos.Las WSN a diferencia de las redes inalambricascitathles, estan compuestas
por nodos que tienen recursos acotados de commémioria y energia. Estas restricciones
implican el surgimiento de protocolos de comunigadisefiados especificamente para este tipo
de tecnologia.

2.2.1. Protocolos MAC.-De los protocolos MAC actualmente disponiblesgsttindar IEEE
802.15.4 [7] es quizas de los mas populares ydkifdplementacion. Esto se debe en parte a la
gran cantidad de fabricantes que actualmente pnavelware compatible con el estandar IEEE
802.15.4. Este protocolo abarca la capa fisica gulacapa MAC del modelo TCP/IP, para
WPAN (Wireless Personal Area Network) de baja tesdransferencia de datos. IEEE 802.15.4
admite dos topologias de red: estrella y peer & [/ y dos tipos de dispositivos 0 nodos: de
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funcion completa (actia como coordinador de redjeyfuncién reducida (actia como nodo
recolector de informacién o simplemente, nodo feent

2.2.2. Protocolos de la capa de rediversos protocolos han sido desarrollados paliaartlas
plataformas de hardware basadas en IEEE 802.15tds [proporcionan, por sobre las capas
definidas por IEEE 802.15.4, otras topologias d (2 ej. Mesh), seguridad, soporte de la
aplicacion, etc.

ZigBee. ZigBee [8], es un protocolo de comunicaciones ideBado por la ZigBee Alliance, con
el fin de reducir costos y consumo de energia, ispoditivos que necesiten comunicarse
inalambricamente. Este protocolo, es estudiadpnajizado por diversos autores [9-11], por lo
que so6lo se mencionaran algunas caracteristioasgmales del mismo.

ZigBee, utiliza los servicios de 802.15.4 y afadedpa de red, permitiendo el uso de topologias
de redes Malla (Mesh), Estrella (Star) y Arbol @)rég], la subcapa de soporte de la aplicacion
(APS) y los servicios de seguridad.

6lowPAN. Debido a que los protocolos basados en IEEE 80R.46.son compatibles con
TCP/IP, los sensores no pueden comunicarse direatanton servidores, navegadores y otros
dispositivos TCP/IP compatibles. Es por eso quEEF (Internet Engineering Task Force) ha
desarrollado 6LoWPAN (IPv6 over Low power Wireld3ersonal Area Networks) [12]. Este
estandar define la implementacién del stack IP\@estas capas PHY y subcapa MAC de IEEE
802.15.4 para que cualquier dispositivo que loicatipueda ser accedido desde Internet. El
principal desafio de integrar IPv6 y WSN es laugdtira de direccionamiento de IPv6, el cual
define un encabezado y un campo de informaciénGdéydes. Sin embargo, IEEE 802.15.4
permite hasta 127 bytes para todo el paquete dwlei encabezado y los datos, por lo que en
6lowPAN se utilizan técnicas de compresion parmfisir el tamafio de la cabecera de 40 bytes
a alrededor de 4 bytes. 6LoWPAN, agrega una capddptacion que permite que trabajen de
forma conjunta el radio 802.15.4 y las comunicaeorde IPv6. Este protocolo ha sido
ampliamente tratado por diversos autores [13-15].

3. Enfoques de Integracion WSN — redes TCP/IPl-as WSN cuentan con recursos acotados
tanto de hardware como de consumo de energia, @ogue como se ha mencionado
anteriormente, la utilizacion de protocolos TCPdR los nodos no es factible. Este motivo
implica que la integracion de WSN a redes TCP/BPwetema abierto en el campo de las WSN
[16].

De la revision de literatura realizada en el presdrabajo, surge que la integracion WSN-
TCP/IP implica dos niveles a ser resueltos: Aratitea y Protocolos de Interconexion.

3.1. Nivel de Arquitectura.- Este nivel toma en cuenta cudl es el elemento W& tendra
direccion IP (real o virtual), y se resuelve uslilo dos enfoques: gateway y redes overlay.

3.1.1. Gateway.Este enfoque (ver Figura Il), se basa en que ldesiao cuentan con direcciéon

IP, siendo la estacién base la que tiene direct®ly actia como gateway de la capa de
aplicacion, traduciendo los protocolos de la capfarior de ambas redes (TCP/IP y p. €j.
ZigBee) [17-19].

El gateway es el Unico punto de acceso a la redhifgetomar los datos y comandos de cada
WSN en el protocolo nativo (p. €j. ZigBee) y losweierte a TCP/IP para luego, por intermedio
de alguna red mayor (p.ej. Internet) presentarlodiente. Este enfoque permite trabajar con
nodos sensores que cuenten con requerimientosogesdascOmputo, memoria y consumo de
energia, ya que no requiere cargas extras de pioten los nodos sensores.
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Figura Il.- Enfoque de gateway. Adaptado de [19].

3.1.2. Redes Overlay.-Este enfoque de integracion permite integrar recas distintos
protocolos mediante el solapamiento de uno derot®golos sobre el otro [17-20]. En el caso de
la integracion WSN - TCP/IP, se denomina TCP/IPettay” Sensor Networks [19], ya que se
embebe parte o toda la pila TCP/IP en los nodososes (Ver Figura lll).

O B

Datos Datos Datos

TCE/IP TCP/IP TCP/IP
MAC MAC | B802.15.4 802.15.4
Red TCP Estacidn Base WSN

Figura lll.- Enfoque de redes overlay. Adaptadd¥.

3.2. Nivel de Protocolos de Interconexidnkl protocolo de interconexién es la implementacion
que permite el intercambio de mensajes y comandte @ambas redes, definiendo reglas y
sintaxis para lograr la interconexion entre estales. El protocolo ademas asiste a la aplicacion
para interactuar con la complejidad y heterogekika las plataformas de hardware de ambas
redes (WSN y TCP/IP). Los enfoques utilizados @a ew/el, se pueden clasificar en Ad-hoc y
Basados en estandares.

3.2.1. Basados en estandare€n este enfoque, los protocolos basan la gestiodaties y
comandos de las WSN en estandares como:

*  Servicios Web.

e Lenguajes de descripcion. Por ejemplo XML (ExtelesMarkup Languaje) [21].

e Estandares de sensores como IEEE 1451 [22] y Sdhq@A].

* Protocolos Web tales como SNMP (Simple Network Mgmaent Protocol), HTTP, etc.

Estos lenguajes y protocolos si bien requieren mesycecursos de memoria y procesador en los
nodos sensores, permiten estandarizar los datetigardente desde el momento en que son
obtenidos por el nodo fuente.

3.2.2. Protocolos de interconexion AD-HOC.En este caso el protocolo de interconexion es
disefiado especificamente para cada propuesta dgrdoidn. Las caracteristicas de cada
protocolo varian de acuerdo a la aplicacidon eniquéar, teniendo como principal ventaja el

adecuarse especificamente a la aplicacion, optimi@zantre otras caracteristicas, el uso de
recursos de hardware y el consumo de energia. ihaigal desventaja de este enfoque es que
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presenta dificultades para permitir la interopéitidiad entre distintos sistemas ya que no estan
basados en estandares.

4. Trabajos Previos.-A continuacién se analizan trabajos de distintadsras que estudian la
integracion WSN - TCP/IP. Si bien existen dos régeh considerar para llevar a cabo la
integracion (arquitectura y protocolos de Intercodm), para una mejor comprension al
momento de realizar el analisis, los trabajos pevian sido agrupados segun el enfoque
utilizado en el nivel de arquitectura y luego eda&rabajo analizado, se detalla qué enfoque de
protocolo de interconexion es implementado.

4.1. Basados en GatewayEn Reddy et. al. [24], se desarrollé una arquitectbasada en
Gateway para compartir los datos recolectadosignar configuracién de redes de sensores.

Los sensores se comunican con uno 0 mas gatewiizanato el protocolo especifico de la red
de sensores (p. €]. ZigBee). Los gateways, luegtarnos datos y parametros de la red de
sensores a bases de datos y los indexan en bussatibsensores. El usuario finalmente accede
a los datos y configuracién en forma web a travédadplataforma SensorBase. Todo este
proceso se realizé a través de un protocolo addesarrollado por los autores llamado SDSP
(Sensor Data Stream Protocol). SDSP transportes eéat formato XML en forma similar a RSS
(Really Simple Syndication) [25] y en forma bidiceanal, ya que permite modificar la
configuracién de la WSN.

En [5], los autores desarrollaron un sistema dadtina prestacion de asistencia sanitaria y
seguimiento de pacientes en sus hogares. Estenaisttliza una plataforma llamada SYLPH
(Services layers over Light Physical devices). SML&5t4 basada en el modelo de arquitectura
orientada a servicios (SOA) y permite integrar WiS®erogéneas a redes TCP/IP, utilizando
arquitectura gateway y un conjunto de protocolo$@d que funcionan sobre servicios web.
SYLPH trabaja con los recursos de distintas WSN etaoilo sus funcionalidades como
servicios independientes.

La plataforma, utiliza un lenguaje basado en XMimbado SSDL (SYLPH Services Definition
Language). SSDL a diferencia de XML, permite optaniprocesamiento y consumo de energia
en los nodos sensores. Ademas SSDL permite la doawidn entre componentes de software
sin importar su hardware ni protocolo de comuni@adnalambrico. Esto fue demostrado por los
autores integrando una WSN basada en Bluetoothayeot ZigBee. La Figura IV, muestra las
capas de SYLPH.

SYLPH

Apps
55Ds

SML

WSHN API

WSN

Figura IV.- Modelo en capas de SYLPH. AdaptadoSile [

En Annamraju et. al. [26], se propuso un middlenawn arquitectura de gateway, protocolo de
comunicacion ZigBee y estandar IEEE1451 [22], paomunicar los nodos sensores de una
WSN con un procesador embebido en el gateway thésina.

Los nodos se comunican a través del protocolo AgBdre ellos y con el gateway. Los datos
que viajan sobre ZigBee estan estandarizados sdggstandar IEEE1451 por lo que el usuario
accede tanto los datos como a los metadatos deyemtion del sensor. Este trabajo finalmente
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demostrd, que se pueden integrar WSN del tipo Zgieedes TCP/IP, utilizando protocolos de
interconexion basados en el estandar IEEE1451.

O'Reilly et. al. [27], demostraron como los estdaddEEE 1451, OGC-SWE (OGC Sensor Web
Enablement), y el protocolo MBARI PUCK [3], puedsgr integrados para adquirir, fusionar y

acceder a los datos de diversos instrumentos deotveervatorios oceanograficos. En cada
observatorio, se implementaron programas parazegakl mapeo entre IEEE 1451 y los

protocolos propios de cada observatorio. Gracias@lde protocolos de interconexién estandar y
arquitectura Gateway, una aplicacion de internet ‘thable” IEEE1451, puede acceder a los
instrumentos del observatorio a través de un serViEEE 1451 propio de cada observatorio.

En este trabajo los nodos IEEE 1451 presentanatos ¢ metadatos a través de servicios web
basados en STWS (Smart Tranducer Web Service). SE8¥& descripto en WSDL (Web
Services Description Language), basado en SOA i&e@riented Architecture) y en los
servicios de los nodos que utilizan IEEE 1451. @hponente STWS puede estar alojado en el
nodo IEEE 1451 o en una computadora ajena al mikpwautores realizan la integracion entre
IEEE 1451 y OGC-SWE mediante STWS. Siendo STWSlaaxion de internet que “habla”
IEEE1451 y actia como puente entre el protocolo €WE y IEEE 1451.

Los autores demostraron que la adaptacion de $hsimentos de protocolo nativo a IEEE1451
se pudo realizar sin ningun problema y de formadeal-2 semanas). Esta fue la parte méas lenta
del proceso ya que STWS resolvio la integraciorBEE1 a OGC-SWE.

En Rajesh et. al. [16], se desarrollaron sensares wutilizando SOAP y XML provean servicios
web, para ser utilizados por un cliente (en este caa aplicacion industrial).

La lista de servicios es descubierta e invocaddgsoaplicaciones del cliente, usando mensajes
SOAP.

En la arquitectura propuesta por estos autoredefsge un dispositivo llamado IC (Controlador
de Integracion), a través del cual pasan las caraaitines con el cliente, siendo ademas este
dispositivo el encargado de la autenticacién deuksarios. Es este elemento el gateway que
permite la integracion a redes TCP/IP utilizandotgrolos de interconexion estandar. Esta
arquitectura llamada IICiA (Internet and IntegratiGontroller interaction Architecture), permite
gue los usuarios realicen de forma sencilla laleecion, acceso, procesamiento, visualizacion,
almacenamiento y busqueda de gran cantidad de detolectados por sensores de diverso tipo
en entornos de computacion distribuida que utiliE&@Rr/IP (p. ej. Cloud Computing).

Lim et. al. [28], desarrollaron un gateway que uryel un servidor proxy basado en el protocolo
estandar de la capa de aplicacion SNMP llamado “BNRvbxy”. El proxy SNMP permite armar
un puente entre redes “NO” TCP/IP y redes TCP/liPe&e trabajo, los datos pertenecen a una
red de sensores inaldmbrica utilizada para re@oléetos médicos.

Una desventaja que presentd SNMP-Proxy es quel feenéa un Gnico punto de falla, por lo cual
debe ser un factor a considerar al momento de mmiéar esta arquitectura en aplicaciones
criticas (p. ej. Monitoreo de Procesos Industrjal&n la Tabla | se resumen las propuestas
analizadas en la presente seccion.
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Arguitectura | Protocolo de | Protocolo Utilizado Aplicacién

Propuesta Interconexion

Sensor Base- | Ad-hoc SDSP (Sensor Data Stream Monitoreo de animales.

cSDSP Protocol), basado en RSS-XML

SYLPH Ad-hoc SSDL (SYLPH Services Asistencia sanitaria y
Definition Language) seguimiento de pacientes

en sus hogare 5.

Annamraju Estandar IEEE 1451 4 Industria Aeroespacial.

et. al.

Interoperable | Estandar OGC-WE/SensotML vy IEEE | Oceanografia.

Test-Bed 1451

IICi1A Estandar SOAP-XML NPMS (Nuclear Plant

Maintenance System).

SNMP-Proxy | Estandar SNMP Monitoreo de Pacientes.
Nodos sensores moviles.

Tabla I.- Arquitecturas basadas en gateway

4.2. Basados en Redes Overlayldna de las primeras propuestas realizadas parabembe

TCP/IP en WSN fue la desarrollada por Dunkels &t.[28]. En este trabajo los autores

presentaron una optimizacion de mecanismos utdgaeh TCP/IP para permitir que la pila

pueda ser embebida en nodos de WSN contando calarssnprestaciones a las obtenidas
utilizando protocolos disefiados para esta tecraldgis autores propusieron cuatro soluciones
para implementar TCP/IP en plataformas de hardB&l, con recursos acotados de cdmputo,
memoria y energia.

1. Arquitectura de direccionamiento |Pfeniendo en cuenta que en la mayoria de las
WSN, los datos generados por los nodos necesitan &sociados con la ubicacién
geografica donde han sido recolectados. Los aufmagsusieron una asignacién de IP
basada en la situacién espacial de los nodos. lBétedo se basa en proveer una
direccidn IP “semi” exclusiva a cada nodo sensor.

2. Sobrecarga en el encabezados encabezados pueden comprimirse utilizandersts
técnicas de compresién, por ejemplo: si todos ¢akoa son parte de la misma subred IP
no hay necesidad de transmitir toda la direcciond®pleta en los encabezados de los
paguetes que provienen o que estan destinadosados de cada WSN.

3. Recursos limitados de hardwaréos autores desarrollaron y probaron pTCP/IP,
demostrando que se pueden implementar en micratattres de 8 bits con poca
memoria RAM versiones de la pila TCP/IP.

4. Eficiencia energéticaEn la arquitectura presentada en este trabajdesarrollé un
mecanismo que combina almacenamiento en caché gmestos de datos y
retransmisiones locales en cooperacion con la cepanlace resolviendo tanto el
problema del consumo de energia.

En M.M Islam et. al. [30], los autores implementanmn protocolo ad-hoc para WSN llamado
SPMIPVv6 (Sensor Proxy Mobile IPv6), basado en etd@olo PMIPv6 (Proxy Mobile-IPV6)
[31] y en 6lowPAN.

PMIPV6 es un protocolo basado en MIPv6 (Mobile-)Pyée permite trabajar con nodos moviles
IPv6 pero sin la gran carga de sefiales de contiel wiliza MIPv6. PMIPv6 reduce las

funcionalidades en el nodo mdévil, aumentandolasiemuevo dispositivo de la red llamado
MAG (Mobile Access Gateway) [31].
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SPMIPV6, utiliza elementos comunes con PMIPv6 ledes son los LMA (Localized Mobility
Anchor) y los MAG. La principal diferencia entre FM6 y SPMIPV6 es que los MAG y LMA
de SPMIPv6 trabajan con nodos sensores 6LoOWPAN.

Otra propuesta de integracion de WSN via rededayes la de Silva et. al. [32]. Los autores
desarrollaron un protocolo ad-hoc llamado SMP (8emsobility Proxy), el cual trabaja de
forma similar a PMIPv6. En este caso los autorgda@mentaron un gateway basado en MIPv6,
que permitié dar solucién a los requerimientos ei$iges de una aplicacién de monitoreo de
salud: movilidad, baja latencia [33] y confiabilida

La propuesta consisti6 en implementar en los nadésiles el protocolo pIPv6 y establecer
comunicacion con una red TCP/IP por intermediordgateway conectado a la estacion base. La
arquitectura que se desarroll6 en este trabajelefpd overlay, ya que si bien tiene un gateway,
cada nodo tiene UTCP/IP, el cual embebe una ved@dénCP/IP en los nodos. El gateway en
este caso permite que el nodo pueda trabajar canversiéon de TCP/IP apta para sistemas
embebidos de bajo consumo ya que agrega otrasohalidades a las tramas para que sean
totalmente compatibles con MIPv6 pero conservamdo€nodos el bajo consumo de energia.

En la Tabla Il se resumen las arquitecturas basadaedes overlay analizadas en la presente
seccion.

Arguitectura | Protocolo de | Protocolo | Aplicacidn

Propuesta Intercomexion | Utilizado

prTCP/IP Estémdin uTCP/IP No se especifica, los nodos uilizados perimlen
trabajar con variedad de sensores de acuerdo a la
aplicacion.

SMPIFv6 Ad-hoc SMPIPv6 | Monitoreo de Pacientes. Nodos sensores mdviles.

SMP Estandar MIPv6 Monitoreo de Salud de Trabajadores en Industrias.
Nodos sensores moviles.

Tabla Il.- Arquitecturas basadas en redes overlay.

5. Anadlisis.- En este apartado se realiza un andlisis de lasjasry desventajas que presentan
cada enfoque de integraciébn tanto a nivel de aquita como a nivel protocolo de
interconexion.

5.1. Nivel de Arquitectura.- En este nivel, se analizan los dos enfoques prtgmigmra la
integracion WSN — TCP/IP: gateway y redes overlay.

5.1.1. Gateway.- La principal ventaja de este enfoque es que nogsgagregar componentes
extras de software en los nodos de la WSN. Luempnbdos funcionan solo con protocolos
disefiados especialmente para WSN, optimizandosesule hardware y consumo de energia.

El gateway permite ademas reutilizar tecnologiaterte, ya que la integracion se implementa
solamente en una maquina y no se debe modificafelare de las WSN previamente instaladas
y en funcionamiento.

Uno de los inconvenientes que presenta este enfxjakdesbalance de trafico debido a que una
gran cantidad de datos tienen que ser enviado® debdcia el gateway, lo que implica que los
nodos cercanos al gateway seran los que presentar@ayor consumo de energia.

Otro problema es la centralizacién del punto déafah la estacidon base, por lo que si esta
presenta una falla, la WSN pierde la conexién tdrew TCP/IP.
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El uso de gateway presenta algunos problemas esdalabilidad de las WSN, ya que es
necesario agregar un componente nuevo de softwarel gateway por cada nueva red de
sensores inalambrica a integrar. Ademas debe &nens cuenta que no es posible la
comunicacion extremo a extremo entre la WSN ydaTf€P/IP ya que todas las comunicaciones
estan centralizadas en el Gateway.

5.1.2. Redes Overlay.La principal ventaja de las redes overlay es pariigitcomunicacion
extremo a extremo entre ambas redes. Otra veniaj@agseen es la posibilidad de trabajar con la
pila de protocolos TCP/IP, lo que facilita el trgbale usuarios familiarizados. Algunas
propuestas como UTCP/IP [29], presentan versiospec@les de la pila TCP/IP para ser
utilizadas en WSN con recursos acotados de energia.

En este caso se elimina el punto centralizado e gmacias a la comunicacién extremo a
extremo. Sin embargo algunos casos (como SMPIP@, [Bnplementan algunas capas de la
pila TCP/IP en los nodos y otras en el gateway.l®que no siempre esta solucion logra evitar
el punto de falla centralizado de la red.

Otra desventaja que presenta este enfoque es quprdauestas de versiones de TCP/IP
analizadas solo son compatibles con algunas pfatatbde hardware de WSN.

5.2. Nivel de Protocolos de Interconexion.En este apartado, se analizan los dos enfoques
propuestos en el nivel de Protocolos de Intercémexiara la integracion WSN — TCP/IP:
basados en estandares y ad-hoc.

5.2.1. Ad-Hoc. Este enfoque, tiene como principal ventaja el jgermesarrollar programas
adaptados a las necesidades del usuario y delieacigmes.

En la mayoria de los casos, esta técnica no nacesigar funciones extras a los componentes de
las WSN, los cudles si se necesitan al momentotitizau protocolos basados en estandares
(XML, IEEE 1451, etc.). Luego, se puede optimizZacansumo de energia y de los recursos de
hardware, ya que los nodos solo necesitan proe¢gaotocolo de la red de sensores, siendo la
estacion base, la encargada de implementar elgmotad-hoc.

De la literatura revisada surge que este tipo degee se utiliza mayormente en arquitecturas
basadas en gateway y en menor medida en redesayvk$ cuales son mas aptas para ser
integradas mediante protocolos basados en esténdare

El enfoque ad-hoc, debido a la falta de estandddémaen el software, requiere que el
programador de las aplicaciones este familiarizaeo con la tecnologia WSN como con el
protocolo de interconexién desarrollado. El misnebeata, por ejemplo, conocer la forma de la
trama utilizada por el protocolo WSN nativo pargegar los datos a la estacion base.

Otros problemas que presentan los abordajes addiota escalabilidad e interoperatibilidad en
etapas post-desarrollo del protocolo de intercaimexiya que para integrar plataformas de
hardware de WSN se deben agregar nuevos compordmtastware tanto en la estacion base
como en la aplicacion final.

5.2.2. Basados en EstandaresEstos lenguajes permiten integrar las WSN gracids a
estandarizacion de los sensores y sus metadatgsiriRado el uso de estandares como IEEE
1451 y SensorML, los nodos se pueden accederamiiz un formato estandar. Luego, se facilita
la interoperatibilidad de sensores con independetel protocolo que se emplea para transmitir
sus datos de forma inalambrica.
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El uso de servicios web permiten, el acceso a da@sconfiguracién de sensores, utilizando
protocolos compatibles con la pila TCP/IP. Adenp@smite que el programador de aplicaciones
pueda abstraerse del hardware de las WSN.

Existe una tendencia creciente a utilizar servisieb en redes, por lo que el uso de estos
estandares en WSN permitira interactuar con tegfaméo como Cloud Computing e
independizara al programador de la aplicacion dellware y del protocolo nativo de las WSN.

Un problema de este enfoque es que se deben pragesmios nodos, componentes de software
adicionales al protocolo nativo utilizado (p. ejigBee). Estos componentes incluyen la
descripcion de cada sensor y sus metadatos engeidge estandar a implementar. Generalmente
esta informacidbn no se proporciona por el fabrieaet implica un mayor trabajo de
programacion. Ademas los nodos deben contar comrs@s de hardware suficientes para
soportar los componentes de software adicionalessagios para entregar los datos a la estacion
base, de acuerdo al formato pre-establecido pestéhdar implementado.

Otra desventaja que presenta este tipo de esténesrel consumo de energia en los nodos ya
gue la cantidad de bits a transmitir al enviar sl@o formato XML, IEEE1451 o SensorML es
mucho mayor que si sélo se enviaran los datos famrehto nativo WSN.

En este enfoque el tiempo para acceder a los datomyor, ya que se deben formatear los datos
de acuerdo al lenguaje de descripcion utilizado.

6. Conclusiones.El estudio de los enfoques a nivel de arquitectuigiere que cada abordaje
tiene caracteristicas que lo hacen méas apto parapfieado en ciertos tipos de aplicaciones y
tecnologias de hardware de WSN.

El enfoque de redes overlay, permite una integnacids directa a redes TCP/IP ya que sus
nodos se comunican utilizando protocolos de la p#/IP. Esta posibilidad, puede ocasionar

retardos y requiere mayores recursos de hardwanga ce software y consumo de energia en los
nodos de las WSN.

El enfoque de gateway es mas apto para integraf@imas de WSN compuestas por nodos con
recursos acotados de hardware y consumo de enddgmas evita retrasos en la entrega de
datos. El problema que presenta este enfoque antealizacion del trafico de datos y el punto
de falla en la estacion base.

Respecto al potencial de los enfoques en el nigeprbtocolo de interconexion, parece mas
adecuado utilizar protocolos ad-hoc cuando se itecegtimizar tiempo de entrega de datos,
recursos y consumo de energia. Sin embargo estiscplos de interconexion, presentan
dificultades para integrar redes de sensores lygtreas en hardware y protocolos de
comunicacion.

El uso de protocolos basados en estandares, secéiaatb cuando se busque integrar WSN
heterogéneas y a la vez utilizar servicios web.eBe caso se generan mayores cargas de
software, retardos en la entrega de informaciéongsemo de energia en las WSN.

Es importante tener en cuenta al implementar &gracién WSN — TCP/IP, con el propésito de
brindar soporte a una aplicacion, revisar los raquentos especificos de la aplicacion

(tolerancia a retardos, volimenes de datos, tipdhatdware WSN, etc.), y en base a estas
necesidades decidir cual es el enfoque que mejadapte a cada uno de los niveles que
implican la integracion a TCP/IP.
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