Andlisis y desarrollo de mejoras a un sistema honyp para
mitigar ataques en servicios de VolIP

Analysis and development of improvements to amylstmeypot to mitigate
attacks on VoIP services

Juan Matias Kollel, Mauricio Gabriel Bisarb

Recibido: Abril 2015 Aceptado: Agosto 2015

Resumen.- La adopcion por parte de empresas publicas y gmivade servicios de
comunicaciones telefénicas sobre redes de datogalRea a través de la implementacion de
soluciones propietarias o de software libre, ehecho en esta Ultima década. Ahora bien, se
sabe que sobre una red de datos que transporieicebasados en IP existen muchas amenazas
gue pueden vulnerar y volver no disponible cualgsgrvicio. Para mitigar estas amenazas se
requiere de un sistema de deteccion y control @guas de firmas especializadas en el mercado
de IT. Adquirir un producto de este tipo puede ltasunaccesible para muchas empresas, sobre
todo para organismos publicos estatales, por saddecosto. Debido a la importancia de contar
con un sistema de deteccién de vulnerabilidadeosi® razonable, es que se procedio a instalar
y analizar la performance y operacion del sisteovsefipot desarrollado en la Universidad Blas
Pascal denominado “Artemi%a Este sistema se instalé en la red de datos deiegno de
Cérdoba para recolectar y analizar los ataquesdssfial servicio de telefonia IP. Después de
clasificar y analizar los ataques, se afiadi6 aérsia honeypot Artemisa la funcionalidad de
interactuar con el firewall de perimetro del gobtede Cérdoba, proporcionando de esta manera
un punto inmediato de defensa, permitiendo el ogemprano e inmediato de los ataques del
tipo flooding.
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Summary- The adoption of telephone communications over IP datworks by public and
private companiesjmplemented either by means pfoprietary solutions or by free software,
it was a fact over the last decadeas it is today.On the other handjt is known that
there are many threats in a data network carrying IP-tthservices thatcan infringe almost
any service and make it not availabln order to mitigate these threatsan attack detection
and control system it is required. Acquiring a puotiof this typecan be unaffordablefor many
companies, especially for state government agena&sn general, that kind of systems are too
expensive.Therefore, because of the importance of havinglaevability detection system at a
reasonable costjt was proceededo install and analyze the performance and operatid a
honeypot system developed at Universidad Blas Pascal, callé&rtemisa”. Such
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a systemwas sniffing onthe Coérdoba State Government data network, forectihg and
analyzing the attacksigainst IP telephony system. Aftsome study and development,
a feature for interacting with theperimetral firewall was added to the Artemisa hquty
system, providing an immediate point of deferagwing the early and immediate blockinaf
flooding type attacks.

Key Words:Honeypot; Flooding; IP telephony; Attacks; Compigecurity.

1. Introduccién.- Hoy por hoy, las empresas comienzan a emplearipiedlt servicios de
comunicaciones telefénicas basadas en el protamlaternet (IP) sobre la infraestructura de la
redes datos ya montadas. Esta adopcion de las aanigmes telefénicas empleando IP se hace
en especial para amortizar el costo del alquilarrendamiento de los vinculos de datos, realizar
un mejor aprovechamiento y utilizacion de los misptener una mayor capacidad en el control
de los gastos involucrados en las llamadas teledénicontar con una plataforma que integre las
funciones de tarifacion, gestion de llamadas, gestie lineas, inventario del parque de linea
telefénicas automatica, entre las caracteristioeswwgs se pueden destacar.

Las empresas en la actualidad pueden proyectaesplidgue de un esquema de telefonia IP
corporativa gracias a la masificacion de las ratieslatos, su capilaridad para llegar a mayor
cantidad de usuarios y la facilidad que poseendoarios de conectarse a internet, hacen posible
quesean mas los servicios que podamos ofrecer a l@gias finales tanto en las redes privadas
corporativas como en organismos de la administngeidblica provincial y nacional.

Si bien existen en el mercado tecnolégico solucopmpietarias de telefénica IP, también
existen soluciones de telefonia IP bastante masdeticas que emplean software libre
desarrollado bajo Linux. Las imagenes iso paran&iialacion de centrales telefonicas IP bajo
linux son facilmente accesibles en internet. Alguda las distribuciones probadas y estables en
el ambito del gobierno de Cérdoba son Elastix yeAlkt.

Gracias a estas opciones de software libre, unaesapiene la posibilidad de incursionar en el
uso de servicios de telefonia IP y comenzar coretevacién de su red de comunicaciones
telefnicas si cuenta con una red de datos IP.

Ahora bien, una empresa para implementar su prepliae telefonia IP ademas del hardware y
software para establecer las llamadas, también sitacele equipamientos dotados con

herramientas tecnolégicas que permitan la protaab@las comunicaciones entre los teléfonos y
la central y la proteccién de las comunicaciondeeerentrales. Estos dispositivos de proteccion
deben permitir la deteccién de ataques, analizarlievar a cabo las acciones de filtrado o

bloqueo necesarias para mitigarlos, reguardandes@eforma la continuidad en la operacién de
las comunicaciones telefénicas.

En el mercado tecnolégico existen soluciones ptapas de seguridad informatica muy
costosas, sobre todo para aquellas empresas quén restan incursionando en las
comunicaciones telefénicas via IP. Por este moseoprocedié a la instalacion, configuracion,
puesta en marcha y evaluacion de desempefio dstemaidel tipo honeypot para la deteccién
de ataques denominado Artemisa, desarrollado Emilzersidad Blas Pascal. Este software esta
implementado en lenguaje de programacién pythareycbncebido como un sistema de captura
y registro de ataques Unicamente [1]. Por congigejeno toma acciones contra el atacante
mediante la interaccién con dispositivos de seguaricthformatica como firewall o sistema de
deteccion de intrusiones de una red datos.

5 Son distribuciones de software libre para servidercomunicaciones unificadas
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Se puede definir conceptualmente a un honeypot aondispositivo que posee un software que
simula ser un servicio particular, el cual estgpaiible para un facil acceso para cualquier
usuario dentro de la red datos [2]. A unsistema honeypot se lo hace vulnerable y facilenent
accesible adrede. De esta manera se busca quadastas se vean seducidos a tratar de vulnerar
su seguridad. Cuando esto ocurre, el honeypottradis ataques que sufre y en funcién de ellos
el administrador de seguridad informatica puedeaaan consecuencia para mitigarlos.

La hipétesis que se plantea demostrar en el pedatiajo, es la gran utilidad y eficacia que
posee el software honeypot Artemisa en la detecd@®mataques de flooding al protocolo SIP
empleado para el inicio de sesidn en las comurinasi de telefonia IP [3]. Para demostrar su
funcionalidad y eficacia se analiz6 su desempaifiwidnalidad y calidad de deteccién sobre una
red de telefonia IP productiva de 2500 internos. &ElPotro aspecto a demostrar del sistema
honeypot Artemisa, es la posibilidad de que el mipuweda ser empleado como una alternativa a
los sistemas de seguridad propietarios de firmamneeidas de alto costo. Otro punto importante
del andlisis del sistema es hacer que el mismogpuéeractuar con el firewall de perimetro de la
red de datos del gobierno de Cérdoba para mitagmataques por flooding lejos de la ubicacion
fisica de las centrales telefénicas, para garantizacontinuidad de las comunicaciones
telefénicas.

2. Ambiente de estudio.-Para demostrar las funcionalidades, la eficacmegision sobre el
nivel de deteccién del software honeypot Artemssallevd a cabo la instalacién y configuracion
del mismo para que analice ataques al protocolad8i®ro un sistema colaborativo de telefonia
IP operando en la red de datos del gobierno deolaneia de Cérdoba.

Como punto de partida antes de comenzar las cappai@ su analisis, se instalo el sistema
honeypot Artemisa sobre un servidor virtual cottesig operativo Linux Debian GNU [4]. El
honeypot Artemisa simula ser un teléfono IP a ndelsoftware, registrado como un teléfono
valido sobre una central telefénica IP de marcéf@Hhil]. De esta forma siendo parte del plan de
discado de la central telefonica, éste recibe @uttimente ataques de flooding dirigidos a ésta.
En esta infraestructura de prueba el honeypot auelpbapel de un teléfono SIP estandar. Vale
destacar que se analizaron Unicamente los atagfiedos a dispositivos configurados como
internos de esta central, ya que es la que masneolude internos SIP tiene y ademas es la
central gateway hacia la red de telefonia pubIRAT(N) para el resto de las centrales indicadas
en la figura I.

Por tratarse el sistema Artemisa de un honeypoindispensable que esté accesible para los
atacantes sobre la misma subred IP de operaciola @eatral a analizar. Es necesaria esta forma
de conexion, ya que muchos de los ataques se amigion trafico de difusion a nivel capa enlace
de datos del modelo de referencia TCP/IP, en esples ataques de flooding. Los ataques de
este tipo emplean la direccion MAC de destino diesthn con el valor FF-FF-FF-FF-FF-FF. La
direccion MAC es un campo que es parte de la tdeharotocolo Ethernet empleado en la capa
enlace de datos por las redes de datos actualda.tii@ana que emplee esta direccion de difusion
como destino, hace que ésta llegue a todos losdlisms IP de la red de datos. Si el honeypot y
la central telefénica a analizar se encuentransimths subredes IP, los enrutadores no permiten
el traspaso de trafico de difusion a nivel MAC Aekls, lo que lleva a que el honeypot no
detecte el trafico de flooding capa 2.

En la figura | se observa el esquema de conexibsistema honeypot Artemisa para registrar
los ataques que sufre la central Philips. En lda’ebe muestran las capacidades de internos que
presenta la central analizada. Tanto la figura meola tabla I, reflejan légicamente la
envergadura y capilaridad de la red de telefonia dRalizar.

Memoria Investigaciones en Ingenieria, nim. 135201 65
ISSN 2301-1092 « ISSN (en linea) 2301-1106



Andlisis y desarrollo de mejoras a un sistema hotyp J. Kbller; M. G. Bisaro

Central Philips — Sistema Operativo IS 3000 — Version 4.1

Cantidad de Internos | Cantidad de Internos . Lineas Analogicas
. . Interno Sip Tramas E1
Digitales Analogicos R2
200 405 2500 4 20

Tabla I.- Composicion de las centrales telefonicapleadas para el analisis

Para determinar el grado de eficacia en la deteapi@ posee el sistema honeypot Artemisa, se
emplearon herramientas que se adoptaron para gerferaar ataques dirigidos hacia éste. Estas
herramientas se emplean cominmente sobre redestaie |B para la realizacion de pruebas de
penetracion y verificacion de seguridad de difegiservicios. Entre las herramientas de pruebas
de seguridad empleadas se destacan [5]: kali, wpst, SIPVicius, SipDump, inviteflooding
Sipp, Sipsak, PROTOS y Spitter

Dispositivos moviles
para acceso a internos
telefénicos sip Q

Dispositivos moéviles
para acceso a internos
telefénicos sip

Servidor — TolP

Centro Civico
2500 internos. Central
Philips

Servidor — TolP
Educacién

Servidor —
TolP DGR 40

internos Servidor — TolP

Call Center
50 internos full ip
Servidor — TolP
Policia Fiscal
20 internos

Figura I.- Esquema ldgico de operacion del honeypot

En la figura I, se observa como el sistema honegpigmisa se registra como un interno sip de
la central Philips. De esta manera se enlazo &ns&é honeypot Artemisa al esquema de
numeracion de internos sip de la central Philigss kiguientes extensiones se configuraron en
cada dispositivo.

6 Herramientas de generacion de ataques a infraesiras de telefonia IP.
http://www.hackingvoip.com/sec_tools.html/
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Configuracion de Internos en el sistema honeypot Artemisa

Direccion IP del Servidor . . | Nombre de usuario | Password de registro
- . Numero de interno sip . .
sip en central Philips sip sip
10.48.250.232 3767 3767 3767
10.48.250.232 3768 3768 3768

Tabla Il.- Configuracion honeypot

Si bien el esquema de telefonia IP que preserftguen | es complejo en cuanto a cantidad de
centrales, se optd Unicamente por informar losusmgufridos por dispositivos conectados a la
central Philips que es la que mayor cantidad derios presenta. Para futuros andlisis de ataques
hacia otras centrales, el procedimiento de instalaconfiguracién y puesta en marcha del
sistema honeypot Artemisa es idéntico al mostradel @resente trabajo: se define un servidor
virtual nuevo, se instala el sistema operativo,nstala el software Artemisa, se conecta el
servidor a la misma subred de la central a analszalo registra en la central para que sea parte
de su plan de internos y comenzarda a capturar yitigamataques automaticamente. Es
importante destacar que se pueden configurar vémiesnos sip de distintas centrales en el
sistema honeypot, solo hay que tener en cuentabllesarga o el consumo excesivo que esto
puede provocarle.

3. Configuracion del HoneyPot.-A continuacién se muestra cémo se realizé la gondicion

del Honeypot para el analisis de los ataques szdlaComo se muestra en la tabla Il, el honeypot
se registra como un interno de la central Philigacomenzar con la captura. Se le defini6 al
sistema honeypot una direccion IP dentro de la misubred que la central Philips. La
instalacion del honeypot se realizé en un senidioal Core de 2,5 GHz, 8 GB de RAM sobre el
sistema operativo Linux Kdly se alojé en el directorio /home/ artemisa_1.0.91

En el directorio /conf del sistema honeypot Artemi se encuentran los archivos de

configuracién donde se definen la direccion IPadecéntral a analizar y la direccion de IP de las
extensiones, las acciones a tomar y el comportamgue tendra el honeypot. Los archivos de

configuracion que se muestran a continuacion serpétenecientes al honeypot asociado a la
central Philips.

root@kali:/lhome/artemisa_1.0.91/conf#ls
total

actions.conf

artemisa.conf

behaviour.conf

extensions.conf

servers.conf

Figura Il.- Archivos de configuracion del sisteimaneypot

7 Distribucién basada en Debian GNUhux disefiada principalmente para la auditoria y sedad informatica en
general
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En el archivo artemisa.conf, tiene lugar la confagion principal del sistema honeypot. Aqui
describiremos las lineas principales de configdracLas referencias indicadas en cada una de
las figuras mostradas a continuacion al lado da tiaga con el simbole>, muestran la funcion

de cada opcidn de configuracion.

#

[environment]

local_ip=10.48.250.240 -> Direccién de IP del Heppot
local_port=5060 -> Puerto de Servicio
sip_domain=10.48.250.232 -> Direccién de IP de Cealta asociar
user_agent=Twinkle/1.4.2 -> Tipo de dispositivo oggente back-end
playfile=sample.wav -> Archivo de Audio
behaviour_mode=active -> Comportamiento o accionegle tomara el HPot
max_calls=1 -> Llamadas maximas a atender
#fingerprint_mode=passive NOT YET IMPLEMENTED

# [sound]

[sound]

enabled=true -> Deshabilita la grabacion de Medi
device=0

rate=44100

Figura IV.- Figura lll - Archivo de configuracioprincipal de honeypot

Los siguientes archivos de configuracion se son lesdps para definir el servidor de
comunicaciones via IP (en este caso la centraipBhiy las extensiones de la misma utilizada
para el analisis de ataques sobre la citada central

# Artemisa - Servers configuration file

[Philips]

registrar_ip=10.48.250.232 -> |P donde se registe Honeypot
registrar_port=5060 -> Puerto de registracion
registrar_time=3600 -> tiempo de duracién
nat_keepalive_interval=30

exten=3767,3768 -> Extensiones a registrar

# Artemisa - Extensions configuration file

[3767] - > Numero de extensién de la central
username="3767"

password=3767

[3768]
username="3768"
password=3768

Figura IV.- Archivo de configuracion server.conf

Sobre el archivo de configuracién actions.confasegnaran los campos de informaciéon a
registrar en cada accién detectada flood, spitan.deara este andlisis y posterior evaluacion se
emplearan los valores por defecto. Por Ultimo krarehivo behaviour.conf se define el
comportamiento que tendra el sistema honeypot Asterpasivo, activo o agresivo.
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4. Implementando los ataques.Para realizar la prueba de desempefio del sistemaypot
Artemisa, determinar su grado de precision en tecd®n de los ataques y en funcion de lo
detectado aplicar las mejoras al mismo, se emplehearamientas de seguridad informatica
utilizadas para pruebas de penetracion y deteadgomulnerabilidades. Los tipos de firmas y
ataques que detecta el sistema honeypot Artenstn endicados en el archivo fingerprint.txt,
detalladas a continuacion:

e PROTOS Test-Suit (c07-sip): a SIP Torture Test dflatvs sending a major amount of
malformed messages:

e Sipscan : supports REGISTER, OPTIONS and INVITEHso#;

e SlPVicious: enumerates SIP servers in a given iyeaby sending OPTIONS or
INVITE messages;

« Inviteflood : simple tool that allows several typEslooding based attacks;

* Sipp: allows testing the SIP servers performanoegustress conditions;

*  Sipsak: command-line SIP testing tool helpful footling and robustness tests;

«  Spitter: works over Asterisk and automatically gates calls with an audio message to
be delivered;

e SIP Send Funl13: supports several fuzzy INVITE ngss#éor robustness testing;

e SipBotl14: remotely controlled SIP attack tool supipg several attack commands.

e VOoIPER15: es un conjunto de herramientas parazagdiizzing y torturing.

Para empezar a observar comportamiento en el sistemos forzado, en algunos casos, ataques
contra la central y el dispositivo honeypot. Eregstinto se activd el honeypot, dejandolo en
funcionamiento para determinar si lograba detdotaataques realizados.

El archivo fingerprint.txt contiene las firmas ytpmes que el sistema honeypot detecta, este
archivo se encuentra alojado en /../../. El sistperanite agregar nuevas firmas y patrones de
ataques incluyéndolos en este archivo, de estaafeempuede aumentar la cantidad y tipos de
herramientas a detectar, mejorando la capacidaéteecion del honeypot.

A continuacién aplicaremos las herramientas de tpgrién a la seguridad informatica para
probar el desempefio y eficacia de deteccién delnséshoneypot Artemisa.

4.1. Escaneo de internos El primer paso tomado para las pruebas de operagbaristema
honeypot, fue realizar un descubrimiento de laimégfna en busca de dispositivos que utilicen el
protocolo SIP. Para ello se utilizd la herramiesi¢aseguridad a nivel de software svmap, una
herramienta de la suite de SIPvicious.

root@kali:~# svmap -p5060-5062.48.250.0/24-m INVITE

Para la prueba se definieron opciones especificand@ngo de puertos para la red a escanear.
También se utilizaron escaneos con el campo OPTIJOREGISTER. Los dispositivos
encontrados fueron los descritos a en la figura VI.
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| SIP Device | User Agent | Fingerprint |

| 10.48.250.240:5060 | Twinkle/1.4.2 | disabled |
| 10.48.250.111:5060 |iS3000 SIP Server 8851.01.0.0 |disabled |
| 10.48.250.232:5060 | iS3000 SIP Server 8851.02.0.0 | disabled |
| 10.48.250.234:5060 | friendly-scanner | disabled |
| 10.48.250.101:5060 |iS3000 SIP Server 8851.01.0.0 |disabled |

Figura VI.- Dispositivos SIP encontrados mediamieramienta de escaneo.

El resultado arrojado por el sistema honeypot Aidanen respuesta a la accion de ataque
generada por la herramienta svmap se muestrafeguta VII. Solo se coloca un extracto de la
salida del sistema Artemisa, el mas relevantejmgliea el tipo de analisis realizado.

Artemisa's report

* * *k%k * *% * *% *kkkkkkkk *% * *% * *% *%

*kkkkkkhhkkhhkkk

Results
rRRxkkxkkxkkxk Information about the call******** Ak

From: 3568838573 in 10.48.250.240:5060/udp

To: 3568838573 in 10.48.250.240

Contact: 3568838573 in 10.48.250.240:5060/udp
Connection:

Owner:

Via 0: 10.250.6.243:5060/udp

User-Agent: friendly-scanner

Artemisa concludes that the arrived message isliike be:

* The attack was created employing the tool SIP\digs.
* A scanning attempt.
* The message belongs to a ringing attack.

Figura VII.- Reporte del sistema honeypot

En la figura VII se muestra que el resultado deéeteccién del honeypot fue acertado, indicando
que la herramienta utilizada fue svwar de la sSipd/icious.

A continuacion se realizé un escaneo de internofadeentral Philips con la herramienta de
seguridad “svwar” en un rango de 1000 internos. €oasultado de la prueba se pudo recabar
informacion de los internos de la central (solocecaron los internos mas significativos a
modo de muestra, ya que el reporte sin restriaridestra los 2500 internos operativos).
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root@Kkali:~# svwar -e3000-4000 10.48.250.232
| Extension | Authentication |

| 3190 | regauth
| 3810 | regauth
| 3799 | regauth
| 3109 | regauth

También probamos contra el honeypot, solo pararedissu reaccion.

root@Kkali:~# svwar -e3000-4000 10.48.250.240
WARNING:root:found nothing

Como resultado de estas dos acciones el honeyfmtsastro informacién sobre los ataques
realizados a él directamente y no hubo deteccibresal trafico atacante al resto de los internos
de la central. El trafico atacante es analizado sdllega a su interfaz. También se puede ver que
al no tener un dial plan configurado el Honeypotieguelve resultado alguno.

A continuacién vemos el resultado desplegado posigkma honeypot Artemisa ante la
busqueda de informacion de extensiones tanto eerizal Philips como en el honeypot. Este
tipo de ataque fue el més reiterado en la redldfotda IP del gobierno de Cérdoba.

Artemisa'’s report

*k%k *% * *% * *%k%k * *% * * *% * k%% * *

*kkkkkkkkkhkhhhk

Results

*k%k *% * *% * *%k% * *% * * *% * k%% * *

*kkkkkkkkkhkhhhk

kil Information about t he call
*kkkkkkkkkhkkhkhhkhkkhhhkhhkhhhhkrik

From: 3003 in 10.48.250.240:5060/udp
To: 3003 in 10.48.250.240

Contact: 3003 in 10.48.250.240:5060/udp
Connection:

Owner:

Via 0: 10.250.6.243:5060/udp
User-Agent: friendly-scanner

Artemisa concludes that the arrived message isliike be:

* The attack was created employing the tool SIP\digs.
* Dial plan Fault

Figura VIIl.- Comportamiento y deteccion generado glchoneypot

4.2. Ataques por Flooding.En esta seccion se prueba el funcionamiento sesa honeypot
Artemisa y su respuesta ante un ataque de inundacidtra la central Philips. Esta ataque
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consiste en enviar multiples INVITE de inicio dsiéa a internos de una central IP para que esta
los dirija hacia los dispositivos y de esta formmavpcar un ringing masivo de los teléfonos IP.
Con este ataque se intenta colapsar la operaci@maimntral y entorpecer el funcionamiento del
servicio. Para generar el ataque se utiliza unsaimgenta de flooding para el protocolo SIP
conocida como inviteflood.

root@Kkali:~# /usr/bin/inviteflood ethO 376771 10.£%50.232 10.48.250.232 10000

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port 40.250.6.243:9
dest IPv4 addr:port 20.48.250.232:5060
targeted UA 3171@10.48.250.232

Flooding destination with 10000 packets
sent: 1000

Figura X.- Implementacién de herramienta de atapaeflooding

En la figura X se realiza un ataque de inundacida eentral utilizando uno de los internos
obtenidos mediante el escaneo de extensioneseniek En este caso se usé el interno 3767,
que es una extension asignada al dispositivo harteyambién podria realizarse el ataque a un
rango de internos, si no se conocen estos previamyette estar incluido el interno del honeypot
en el ataque se obtendra el mismo resultado conmuestra en la figura XI.

La informacion obtenida por el honeypot fue acertad cuanto a la herramienta utilizada y al
tipo de accion tomada contra el dispositivo, lo seenuestra en la figura XI.
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Artemisa'’s report

*kkkkkkkkkhkhkhhkhhhhhhhhkhhhhhhhhhhhhhhhhhhhhrhrhrihx *kkkkkkkkkkkhkhhkhhhhhhkk
*kkkkkkkkkhkhkhk

Results

*kkkkkkkkkhkkhhkhkhkhhhhhhkhhkhhhhhhhhhhhhkrhhhhhhrhrhrirx *kkkkkkkkkkkhkhhhkkhhkhhikk
*kkkkkkhkkkkkhkhk

*kkkkkkkkkhkkhkhkhkkhhhhhhkhhhhkrix |I’lf0l’mat|0n about t he Ca”

*kkkkkkk * *% * *%k%k

From: in 10.250.6.243:9/udp

To: koller in 10.48.250.232

Contact: in 10.250.6.243:9/udp

Connection: 10.250.6.243

Owner: 10.250.6.243

Via 0: 10.250.6.243:9/udp

User-Agent: Elite 1.0 Brcm Callctrl/1.5.1.0 MxSF/3.2.6.26

Artemisa concludes that the arrived message isliike be:

* The attack was created employing the tool invitefd.
* A flooding attack.

Figura XI.- Informacién y detecciéon de la herianta de ataque por flooding

4.3. Ataques por escaneo.Otra herramienta empleada para las pruebas dengdefe del
sistema honeypot Artemisa fue Sipp. Esta herramipetmite realizar un escaneo de puertos
activos en las centrales telefénicas que emple&@ncBmo protocolo de inicio de sesion. A
continuacion se muestran los resultados obteniddasdpruebas realizadas a la central Philips.

root@kali:~# sipp 10.48.250.240 -sn uas

Warning: open file limit > FD_SETSIZE; limiting max. #f open files to FD_SETSIZE = 1024
Resolving remote host '10.48.250.240'..nBo

Scenario Screen ------ [1-9]: Change Screen --

Port Total-time Total-calls Transport

5060 2.93s 1 UDP

0 new calls during 0.929 s period 1 ms scHeduesolution

1 calls Peak wasalls, after 0 s

0 Running, 3 Paused, 3 Woken up

0 dead call msg (discarded)

3 open sockets

Messages Retrans Timeout Unexpedfisdr

.......... > INVITE 1 0 0

P 180 1 0

P 200 1 0 0

__________ > ACK E-RTD1 1 0
.......... > BYE 0 0 0

D — 200 0 0

[ 4000ms] Pause 0 0
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Artemisa's report

*kkkkkkk

Results

Fkkk * * * Fkkk

K*kkkkkkk

Rk * Information about t he call

From: sipp in 127.0.1.1:5060/udp
To: service in 10.48.250.240
Contact: sipp in 127.0.1.1:5060/udp
Connection: 127.0.1.1

Owner: 127.0.1.1

Via 0: 127.0.1.1:5060/udp

Classification

+ Checking fingerprint...

| Fingerprint found. The following attack tool was goioyed: Sipp
| Category: Attack tool

+ The message is classified as:

| Attack tool

| Spoofed message

| Dial plan fault

| Scanning

| Ringing

Correlation

Fkkk * *

Artemisa concludes that the arrived message is kel be:

* The attack was created employing the tool Sipp.
* A scanning attempt.

Figura XII.- Técnica de ataque y respuesta del lypoé

Como puede apreciarse en la figura Xll, el sistehmmeypot detecta correctamente la

herramienta de software empleada denominada S@igo de ataque realizado con la misma.

Se comprob6 que el Honeypot detecto la herrami®i&can la cual es empleada para realizar
inundacion de trafico (flooding). El reporte coms lesultados obtenidos por el sistema Artemisa
puede verse en la figura XIII.
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Artemisa'’s report

*kkkkkkkkkhkkhkhhkhhhhhhhhkhhhhhhhhhhhhhrhhhhhhrhrhrix *kkkkkkkkkkkkhhkhkhhkhkk
*kkkkkkkkkhkhkkk

Results

*kkkkkkkkkhkkhkhhkhkhhhhhhkhhhhhhhhhhhhhrhhhhhhrhrkhrix *kkkkkkkkkkkkhhhkhhkhikk
*kkkkkhkkkhkhkhk

* Rk kkekkxkkxk Information about t he call

From: test in 464982:5060/udp

To: in 169.254.85.7

Contact: test in :5060/udp

Connection: 169.254.85.7

Owner: 169.254.85.

Via 0: 169.254.85.7:62794/udp
User-Agent: X-Lite release 1105x

kkkkkkkkkkhkkkkkkhkkkhhkkkhkkkhkhkkkhkkkkkkx CO rre Iatl on

kkkkkkhkkkkhkkkkkkkkkhkkkhkhkkhhkkkkhkkkkkkkk

Artemisa concludes that the awed message is likely to be:

* The attack was created employing the tool SIPSCAN
* A scanning attempt.

Figura XIll.— Resultado ante una variante en laraenienta

También se han observado intentos de flooding megli@s campos REGISTER y OPTIONS.
Estos han sido detectados correctamente por ehsstHoneypot y mostrados por pantalla, pero
no dejan registros en el archivo de log del digpasi

5. Mejoras adoptadas en el sistema Honeypotna vez recolectados los datos de los ataques,
ya sea naturales o forzados con las herramientiisadas en la seccion 4, se pudo determinar
que la mayoria de los ataques recibidos por laraeRhilips del gobierno de Cérdoba fueron
intentos de flooding. Por este motivo, se decidjiegar una mejora en la operacion del sistema
honeypot Artemisa. Para ello se aplicéd una accedhldqueo en el script de flooding, basandose
en la direccion IP de origen del dispositivo atéeadato que se encuentra en los reportes del
sistema honeypot Artemisa.

De esta manera se configuro una accion dentroaliglt ©n_flood.sh para que inserte en un
firewall (de la marca FORTINE®) la direccién del atacante y la asigne a un grgdloqueo,
que luego se agreg6 a una politica de firewall [6].

Cabe destacar, que el sistema honeypot interaotiarc firewall de la marca Fortinet, porque es
el equipo de seguridad perimetral por donde pada ®& trafico de la red de datos. En
consecuencia, realizando el bloqueo en este dismosie cualquier trafico malicioso evitamos
gue ese trafico pase hacia su destino de ataque.

La operacién del blogueo funciona de la siguienémena: Una vez que el Honeypot detecta la
accion de flooding llama al script on_flood.sh €dieectorio /scripts. En este script se introdujo
el cédigo que se muestra en la figura XIV.
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#!/bin/bash

# This script is executed when flooding is detectidanay be used to activate some firewall rule
and avoid a DoS attack.

#You can use this to set a rule in iptables anddddhe attacker

echo " \n"

echo ">>" $1 "<<" -> Mostramos la IP
echo \n

echo " ="

como parametro
/home/artemisa_1.0.91/scripts/forti $1 | /usr/bisfpass -p 123456 sgmueba@10.225.26.254

password 123456

echo "block ip executed done"
echo " =

equipo y asignarla al grupo de bloqueo.

/home/artemisa_1.0.91/scripts/forti $1 = Llamamos al script llamado forti y mandamos la IF

# Luego lo enviamos al firewall conectandonos aespbr medio de ssh con el usuario prueba y |

El script denominado forti consta de la siguientstrictura y sirve para agregar la direccion en ¢

#!/bin/sh
echo "config firewall address" - Ingresa al modo de configuracion del
objeto
echo "edit IP_BLOQUEADA" - Crea el objeto que contendra la Dir. IP
echo "set associated-interface \"internal\"" - Asocia el objeto a la interfaz de entrada
echo "set subnet $1 255.255.255.255" - Setea la direccion de red
echo "next"
echo "end"
echo "config firewall addrgrp" - Ingresa al modo de configuracién de|
grupo

edit "G_IP_FLOOD" - Edita el grupo de bloqueo

set member "IP_BLOQUEADA" - Agrega la ip al grupo de bloqueo

next

end

[}

h

Figura XIV.— Cédigo del Script para bloqueo temdamate un ataque de flooding
Es importante destacar que para poder insertal equéo firewall Fortinetdla direccion IP a
bloquear se debe crear previamente un usuario yclawa, el grupo de bloqueo y la regla de
acceso en éste. En el firewall se deberd denegaceso al grupo de bloqueo.

6. Conclusiones.Después de realizado el andlisis de desempefgistieina honeypot Artemisa

se ha podido corroborar que el mismo es apto padatieccion de escaneos de red en busca de

dispositivos sip, intentos de busqueda de dial plartentos de saturacién para lograr denegacion
de servicio en la central analizada a través diedrde flooding. Dentro de los andlisis del tipo

8 http://www.fortinet.com/resource_center/whitepapersl
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flooding se pudo determinar que el sistema honegptécta y registra los atagues mediante
INVITE. En cambio, el sistema honeypot solamenteeata pero no registra los ataques de
intentos de flooding empleando el campo REGISTEBRPTIONS. Es necesario que los ataques
gueden registrados en el script correspondienteupaa partir de esta informacion se interactia
con el firewall.

El sistema honeypot Artemisa demostré una operaegiable ante ataques de flooding no

llegando a quedar indisponible en su funcionalidadfalta de recursos de harware: cpu y ram.

El sistema honeypot es parametrizable en cuanéocartidad maxima de sesiones a analizar,
otro punto fuerte que permite resguardar los resude cpu y ram del servidor donde se ejecuta
el sistema honeypot. El sistema permite afiadir sgipatrones o firmas de ataques en el archivo
fingerprint.txt, o que lo hace escalable antepgariion de nuevos software maliciosos.

La operacidén del sistema honeypot Artemisa endadeetelefonia IP del gobierno de Cérdoba,
demostré ser lo suficientemente Gptima y confialdegque permite sentar precedentes para que
muchas empresas publicas y privadas evallen laijidasil de adoptar este sistema de deteccion
en su propia red de telefonia IP.

Los resultados obtenidos durante los 6 meses da@pe del sistema honeypot Artemisa con
ataques forzados y naturales dentro de la red s dal gobierno de Cérdoba, arrojaron que la
herramienta es apta y confiable con un nivel dead&in del 98% en cuanto a ataques de SIP
flooding y escaneos de internos (dial plan). Efiglara siguiente se muestran los resultados de la
operacion del sistema honeypot.

Cantidad de registros del Honeypot
2%

M Intentos de Escaneo SIP
H Intentos de Flodding SIP

Intentos de Fuzzing SIP

Figura XV.- Estadisticas de ataques detectadospboneypot dentro
de un ambiente productivo

Del resultado de las pruebas, se pudo disefiargrgr@ar una mejora importante en el sistema
honeypot. Esta mejora consistio en la creaciénrdsauipt integrado el sistema honeypot para
proporcionarle a la organizacién un punto inmedidéo defensa. Este script permite que el
sistema honeypot interactué con el firewall de metio que posee el gobierno de Cdérdoba,
permitiendo de esta manera el bloqueo tempran@gred ante ataques de flooding.

Gracias a la escalabilidad del sistema honeypoemiiga es que en la actualidad se esta
desarrollando un mdédulo que mitigue los ataqueslgrunto de conexién directo del atacante.
De esta manera se aislara al atacante de formadiataesin que el trafico malicioso se
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introduzca profundamente en la red de datos (pasdedla red de acceso al core). Esto es
necesario ya que todo atague genera consumo dsgsa@n la red de datos, como ser: memoria
y uso de cpu de los switches y routers intermedibslesarrollo incluye la interaccion a través

del protocolo de gestion de red simple (SNMP) yBases de Informacion de Gestion (MIBs) de

los switches con el sistema honeypot Artemisa. egora en desarrollo apunta a trabajar en una
ambiente LAN controlado, donde se conoce la topalog la red y el honeypot permita cargar

las MIB de los equipos configurable. Estas nuevaepras apuntan a reforzar lo expuesto en el
presente trabajo, para que las empresas tengatittnade evaluar y emplear un software libre

de control de ataques de bajo costo como altematiVos costosos equipos y herramientas
dedicadas a la seguridad informatica.
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