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Resumen.-En los Ultimos tiempos se han estado incorporanferedites tecnologias de
informacion y comunicaciones (TICs) a los ambitas etlucacién virtual, hasta el punto de
convertirse en herramientas esenciales para ebagmios procesos de ensefianza y aprendizaje.
Como consecuencia de este fendbmeno, estos enwgrEscuentran expuestos a nuevos riesgos
tecnolégicos que si no son identificados y mitigade manera apropiada, pueden afectar la
seguridad de las plataformas educativas.

El objetivo del proyecto fue el de definir un madmgestion de riesgo informatico para entornos
de educacion virtual que permita garantizar laqu@tn de la informacion utilizada en los
procesos educativos a través de Internet.

Para ello se realiz6 un relevamiento de los prale® riesgos de seguridad asociados a las
plataformas virtuales, y una vez hecho esto saidedin un conjunto de controles asociados a
dichos riesgos que conformaron el marco de geptidpuesto.

Por dltimo se desarrollaron modelos técnicos paraglicacion efectiva de tecnologias de
seguridad en plataformas de educacion virtual, cofiM (Gestion de Amenazas Unificada)
para seguridad de los protocolos de red y PKldbdtructura de Clave Publica) para mejorar los
mecanismos de autenticacion a las plataformas.

Palabras Claves:TICs en Educacién; Seguridad Informatica; Platafsie Educacién Virtual;
Marco Normativo; Riesgo.

Summary.- Over the last years it have been incorporatinghia virtual education environments
different types of information technologies and mamications (ICT), up to become it in
essential tools to support the teaching and leagngrocess.

As consequence of that, these environments haveespesed to new technological risks, which
if they are not identified and mitigated appropebt, could affect the security of educational
platforms.

The goal of the project was to define a framewarknianage information technology risks in
virtual education environments which ensure thetgmtion of systems and information involved
in educational processes over the Internet.

In order to accomplish this objective we have madairvey to know the most important risks
associated with virtual educational platforms, aafter that, we have defined a set of controls
associated to these risks, which finally composedramework of management.

Lastly were have developed two technical modeispdement information security technologies
in virtual education platforms. These are UTM (lktdf Threat Management) for the security of
network protocols and PKI (Public Key Infrastruatyrto improve the authentication to the
platforms.
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1.- Introduccion.- En la Gltima década se ha estado experimentadoesmuento sostenido en
el uso de diferentes de TICs como herramientagmg/o a los procesos de educacion a
distancia, hasta el punto de convertirse en un coemte central en la planificacion y disefio de
los programas educativos actuales.

La incorporacién de nuevos medios de comunicacegmtrd de las plataformas de educacion
virtual como el chat, el streaming de video y lie$esnas de voz sobre IP, la aparicién de nuevas
formas de interaccion en linea como las redes Isscialos teléfonos inteligentes, brindan una
mayor facilidad de uso a los usuarios logrando iategracion mas rapida y efectiva de los
procesos educativos a las plataformas virtuales.

Sin embargo la inclusion de estas nuevas tecnaagia aparejado nuevos riesgos, que si no son
identificados y mitigados de manera apropiada, ggneulnerabilidades que pueden afectar la
seguridad de la informacién, afectando asi al pmeelucativo.

Para poder encarar esta problemética de manerangdie@s necesario llevar adelante un proceso
de gestion de la seguridad de la informacién corenfoque integral de los riesgos que nos
permita lograr un adecuado balance entre contusapilidad, e incorporar en forma exitosa las
nuevas tecnologias de seguridad que ayuden a midig@menazas mas importantes sin perder
facilidad de uso.

De estas observacion surge el objetivo del proygatofue el de definir un marco de gestion de
la seguridad de la informacion para entornos deadn virtual que sirva de guia para que las
organizaciones educativas puedan implementar lasam@mos de proteccion necesarios para
llevar adelante los procesos educativos a travéisitdenet sin verse afectados por los riesgos
tecnoldgicos.

Adicionalmente y como parte del trabajo, se sebemmion dos prototipos técnicos que se
consideran aplicables a la mayoria de las platafsrade educacion a distancia y que atacan
temas de interés comun, como lo son la seguriddasgrrotocolos de red y la autenticacion.

2.- Desarrollo del trabajo.- Antes de comenzar el desarrollo del trabajo corsides
conveniente realizar una revision de los estAndaresmativas de gestién de seguridad y riesgo
informéatico mas difundidos en la comunidad y lasbéjos de investigacion y publicaciones
existentes que hacen referencia al tema bajo estlah esta primera etapa se analizaron los
siguientes estandares de seguridad:

ISO/IEC/IRAM 27001 [1]:

Es la norma principal de requisitos de un Sistemasdstion de Seguridad de la Informacion
(SGSI). Establece que los SGSIs deberan ser cadds por auditores externos a las
organizaciones. En su Anexo A, contempla una tistalos objetivos de control y controles que

desarrolla la 1SO 27002 [2], donde se abarcan igsieites temas: Politicas de seguridad,
Organizacion de la seguridad, Seguridad de logsesthumanos, Gestién de activos, Control de
accesos, Cifrado, Seguridad fisica y ambientaluBdgd en la Operacion, Seguridad en las
Comunicaciones, Adquisicion de sistemas de infordmaesarrollo y mantenimiento, Gestion

de Proveedores, Gestion de los incidentes de skegljriAdministracion de la continuidad de

negocio y Cumplimiento (legales, de estdndaresjdas y auditorias)

COBIT [3] :
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COBIT (Control OBjetives for Information and Techogy related) es un sistema de mejores
practicas para la administracion de un sistema nflermacion que plantea los siguientes
objetivos:

- Suministrar normas basadas en buenas practiaas gbacontrol de la Informacion y la
Tecnologia de Informacion.

- Proveer a los usuarios de una base solida pammisttar la Tl y obtener garantias

- Brindar a los auditores criterios para las tadsaevaluacion y auditoria

- Respaldar los esfuerzos conjuntos de la gerelosiagsponsables de procesos de negocio y los
auditores a fin de propiciar el mejor gobierno dle T

NIST Cybersecurity Framework [4]:

Estandar creado por el Instituto Nacional de Estggglde Tecnologia de Estados Unidos, que
define un marco de trabajo de ciberseguridad inudipate de la tecnologia que permita a las
organizaciones que poseen infraestructuras criticas

Su foco principal es la prevencion, deteccion yatraento efectivo de los ciberataques,
organizando los controles segun las siguientessfastacionadas con un incidente de
cibersegurdad: identificar, proteger, detectapaader y recuperar.

MAGERIT[5]:

Es una metodologia de gestién de riesgos elabg@dal Consejo Superior de Administracion
Electronica de Espafia, enfocada principalmentdidagies de Administracién Publica que

ofrece un método sisteméatico para analizar logoslerivados del uso de las TICs, de forma de
definir luego las medidas de mitigacion mas apdgsa

Se encuentra dividida en tres partes, la primesari® la estructura del modelo de gestion de
riesgos, la segunda propone criterios para laifitsdion y valuacion de los activos y ofrece un

listado con las amenazas y controles aplicables yillima ofrece una guia de técnicas

cominmente utilizadas en los procesos de anabsigeggos.

ISO 31000/27005[6] :

Es en la actualidad el marco de gestién de riesgssampliamente difundido lo conforman los
estandares ISO 31000 (Risk Management) ISO/IEC2{l@formation Security Risk
Management).

Dicha norma divide al proceso de gestion de riesgoseis fases. Ellas son:

Establecer el contexto.

Identificacion de riesgos.

Analisis de riesgo.

Evaluacion de riesgo.

Tratamiento del riesgo.

Seguimiento, revision y mejora del proceso dgigpe de riesgos

oakrwnpE

Por otro lado se procedi6 a realizar una revis®iod trabajos de investigacion y publicaciones
existentes donde se describen trabajos de invegiigeelacionados con el tema bajo estudio. Se
mencionan a continuacion algunos trabajos revisados

- An Information Security Reference Framework for eatning Management Systems
(ISRFe-LMS), [7]
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- Facilitating Trust in Privacy-Preserving E-LearniBgvironments [8]
- Risks and remedies in e-learning system [9]

- A security framework for online distance learningldraining [10]

- E-Learning and Information Security Management [11]

- On Security Management in E-learning System [12]

- Security Enhancement for E-Learning Portal [13]

En los mismos se pudo verificar que los mismosrdecan en la proteccion de los sistemas
informaticos, cubriendo con mayor o menor detalaas como la seguridad en las plataformas
de Educacion virtual, el acceso a la informacida gonectividad.

Sin embardo no se abordan otros aspectos impastdata gestion de Seguridad como Politicas
de Seguridad, Organizacion, Legislacion, Segurifiésica y Ambiental, temas éstos con
referencia escasa o nula en los documentos regisado

Por esta razén es que decidimos encarar el trafmmoun enfoque integrador de estas dos
realidades que por un lado tenga una vision gldeala gestion de seguridad y por otro esté
adaptado al lenguaje y la realidad de las entida@desducacion virtual para que pueda ser
entendido y aplicado sin la necesidad de apoyxgders en seguridad.

3. Definicion del Marco de Gestion de Seguridadedla Informacion para Educacion
Virtual.- La primera actividad en la definicion del marcog#stion consistié en evaluar cuales
son las amenazas informéaticas que mayor probadilitenen de afectar a un sistema de
educacion virtual, para luego proponer medidas pataatamiento.

Para ello se tomd como base el “Catalogo de Ameahedefinido en la normativa Magerit
version 3 y luego de revisar en detalle el mismeedeccionaron las que a nuestro entender son
las amenazas que mayor grado de afectacién puedsenpar sobre las plataformas de
educacion virtual.

Para darles un ordenamiento que ayuda a su mejopreasion se procedié en dividir las
amenazas relacionadas con la informacién asoclgmta@eso educativo y aquellas que afectan a
los activos o bienes necesarios para utilizar dicfomacion.

Acto seguido se agruparon las primeras segun ssac@&m accidentales y deliberadas y las
segundas en base al tipo de activo afectado segimlsstalaciones y servicios de infraestructura
basica, Infraestructura Tecnologica o el Persoflistado de amenazas definido se incluye en
el cuadro de la Figura I.

Tipo Nombre Descripcién
S | o Equivocaciones de las personas cuando usan los
o Errores en el uso del servicios, datos, etc.
E (€ |sistema
g g S Equivocaciones de personas con responsabilidades de
© | 8 G |Errores de operacion y instalacion, configuracidn, operacion y mantenirtoede
© g £ | mantenimiento de los las plataformas.
@ | S |sistemas
o § £ Inadecuado registro de actividades, registroarftas,
513 Errores de monitoreo (logsjncompletos o incorrectos.
g < Alteracion o destruccion

accidental de la Alteracion o pérdida accidentdadaformacion valiosa.
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informacion

Debilidades en los proces

Inexistencia o deficiencias en la definicién o
implementacion de procesos de la organizacion que
afectan la informacion.

DS

Afectacion deliberada de la informacién

Modificacion deliberada deobtener un beneficio o causar un perjuicio.

la informacion

Alteracion intencional de la informacién, con anid®

Destruccion intencional de
informacion

Eliminacién intencional de la informacién, con anide
obtener un beneficio o causar un perjuicio.

Divulgacion o fuga de
informacion

Revelacion intencional de informacion a un terceom
animo de obtener un beneficio o causar un perjuicio

Acceso no autorizado

El atacante consigue acceder a los recursos tieinsis
sin tener autorizacion para ello, tipicamente
aprovechando un fallo del sistema de identificagion
autorizacion.

Abuso de Privilegios

Se produce cuando un usuario abusa de su nivel de
privilegios para realizar tareas que no son de su
competencia.

Suplantacién de identidad

Cuando un atacante consigue hacerse pasar por un
usuario autorizado, disfruta de los privilegiosedte parg
sus fines propios.

Seguridad en entornos de educaciénafbirtu

Repudio

Negacion a posteriori de actos realizados en eldmas
Existen varios tipos:

- Repudio de origen: negacion de ser el remitente u
origen de un mensaje o comunicacion.

- Repudio de recepcidn: negacion de haber recilmdo
mensaje o comunicacion.

- Repudio de entrega: negacion de haber recibido un
mensaje para su entrega a otro.

Afectacion legal por
compromiso de
informacion

Divulgacion o modificacion no autorizada de
informacion, o que se encuentre afectada por algun
legislacién vigente, regulacion o contratos. (gtd3
Personales, Propiedad Intelectual)

Hacking

Ataques donde se vulneran los mecanismos de sadu
de las plataformas informaticas con el fin de logra
acceder y/o modificar informacion sensible.

rid

MITICTTaZas

alos

Instalacion

esy

Eventos que pueden ocurrir sin intervencion humana
como causa directa o indirecta, incluyendo incesdio
inundaciones, rayos, tormenta eléctrica, terremoto,
ciclones, avalancha, corrimiento de tierras.

Desastres naturales
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Desastres industriales

H. Santiso; J. M. Koller; M. G. Bisa

Sucesos que pueden ocurrir de forma accidental o
deliberada, derivados de la actividad humana ae tip
industrial. Incluye incendios, inundaciones, exjanss,
derrumbes, contaminacion quimica, accidentes de
transito, contaminacion mecanica (Vibraciones, pam
ambiente), contaminacién electromagnética
(interferencias de radio, campos magnéticos).

Fallas en el suministro
eléctrico

Corte total del suministro eléctrico, bajas deitams
sobrecargas.

Fallo de las
comunicaciones

Corte, degradacion o intermitencias en el enlace de
Internet, datos o telefonia.

Condiciones inadecuadas
de temperatura y humeda

Deficiencias en la climatizacién de los sitios, edkendo
los margenes de trabajo de los equipos, excealeo,c
excesivo frio, exceso de humedad.

)|

Fallas en el cableado

Fallas en el sistema de distribucién del cableaddes o
daros en los cables.

Fallas en otros servicios d
Infraestructura

Deficiencias de otros servicios o recursos de l&s g
depende la operacién de los equipos; por ejemplmelp
gpara las impresoras, toner, refrigerante.

Afectacion a la Infraestructura Tecnolégica

Falla de Equipamiento

Fallos en los equipos (hardware) que impiden stectr
funcionamiento. Puede ser debido a un defectoideror
o sobrevenida durante el funcionamiento del sistema

Falla de Software

Fallos en los programas que impiden su correcto
funcionamiento. Agotamiento de recursos. Careteia
recursos de procesamiento de informacion suficsemoe
provoca la degradacién o caida del sistema cuando |
carga de trabajo es desmesurada.

Degradacion de los
soportes de
almacenamiento de la
informacion

Por defectos de fabricacién o como consecuentia de
paso del tiempo

Manipulacién de la
tecnologia (configuracién,
programas, equipos)

Alteracion intencionada del funcionamiento de los
programas, del equipamiento, o de su configurag#a
obtener un beneficio directo o indirecto del usdode
sistemas.

Vulnerabilidades de los
programas (software)

Defectos en el c6digo que posibilitan una accién
perniciosa sin intencidn por parte del usuario pem
consecuencias sobre la integridad de los datos o la
capacidad de operar de un sistema.

Pérdida o robo de
equipamiento

La pérdida de equipos provoca la carencia de unameg
para prestar los servicios, o sea indisponibilicied.

puede perder todo tipo de equipamiento, siendo la
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pérdida de equipos y soportes de informacion loas ma
habituales. En el caso de equipos que hospedas, datd
ademas se puede sufrir una fuga de informacion.

Consumo de recursos de procesamiento mas alla de|la
capacidad operacional de un sistema generado
Ataques de Denegacion deintencionalmente para provoca la caida del mismo.

Servicio

Infeccién y propagacion de virus, espias (spyware),
Difusion de software gusanos, troyanos, bombas logicas, etc.
malicioso

Presién que, mediante amenazas, se ejerce sohienalg
Extorsion o amenazas al | para obligarle a obrar en determinado sentido.

personal
Afectacio Abl_Js_o de la bue_na fe de las personas para queaeali
N alas o _ actividades que interesan a un tercero.
Ingenieria social
personas

Cualquier tipo de ausencia del personal como heglga
ausentismo laboral, bajas no justificadas, blogietms
Indisponibilidad del accesos, etc.

personal

Figura I.- Cuadro de Amenazas

Este listado es de caracter orientativo y pretsedér como guia para la implementacion de un
proceso de gestion de riesgos. Sin embargo swabpitad debe ser analizada en cada caso
particular ya que siempre existen diferencias amteeorganizacion y otra, pudiendo suceder que
deban incluirse nuevas amenazas no contempladas, &si también que algunas de las
definidas no sean aplicables.

Una vez definido el conjunto de amenazas a evasgarealizdé un cruzamiento de las mismas
con los controles de ISO 27002, con el objetivodéterminar las salvaguardas que mejor
apliquen al caso de estudio.

Luego se procedié a consolidar los controles sEleados y agruparlos en tres dominios:
Proteccién de la Informacion desarrollados ampli@men los documentos de investigaciones
revisadas, y Gestion de la Seguridad y Protecasdimfilaestructura, que como ya mencionamos
encontramos abordados en forma escasa en dichagosa

La seleccion de los controles incluidos en el méuecel resultado de un proceso de analisis que
incluy6 revisar cada una de las amenazas selectd@enadefinir que controles pertenecientes al
listado de Controles del Anexo | de la norma 27@Qftican mejor para su mitigacién. Luego se

procedioé a resumir, agrupar y consolidar las salsedps para luego incluirlas en el marco de
referencia propuesto.

Una vez realizada la actividad se revisaron tods®bjetivos de control de la norma ISO 27001
Anexo A, para asegurarnos que ninguno de los domiguedaba sin ser cubierto por el marco
definido. Esta relacion se puede observar en elroude la Figura Il.
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OBIJETIVOS DE CONTROLISO 27001
5.-Politica de seguridad

G.-0Organizacion de |a informacién de seguridad
7-Seguridad de los recursos humaros
2-Gestidn de activos

9-Control de accesos

11-Seguridad fisica y ambiental

12 -Seguridad en la Operacian

13-Seguridad en las Comunicaciones
14.-Adquisicion de sistemas, desarrollo y mant.
15-Gestian de Proveedores

16.-Gestian de |los incidentes de seguridad

17 -Administracion de la continuidad de negocio
18=Cumplimiento

10.-Cifrado

CONTROLES PROPUESTOS
Control 1.- Politicas de Seguridad
Control 2.- Roles y responsabilidades en Materia de Seguridad x

Control 3.- Auditorias de Seguridad X X
Control 4.- Concientizacion X

Control 5.- Gestidn de Incidentes X

2

Control &.- Contingencia y Recuperacion X
Control 7.- Cumplimiento de leyes y regulaciones X X
Control 8.- Terceras partes X

Control 9.- Clasificacidn de Activos la Informacidn X

Control 10.- Identificacion y autenticacion X

Control 11.- Privilegios de acceso X

Control 12.- Registro y auditoria X b4

Control 13.- Cifrado de informacién X X

Control 14.- Copias de seguridad %

Control 15.- Proteccién de la red de comunicaciones X X

Control 16.- Gestion de cambios y configuraciones

Control 17.- Proteccién contra malware

Control 18.- Gestién de wulnerabilidades

Control 19.- Politica de Desarrollo Seguro

Control 20.- Proteccion del equipamiento X
Control 21.- Seguridad Fisica X

N R

Figura Il.- Relacién entre los controles seleccidoa y el Objetivo de Control de la Norma 1SO 27001.

Adicionalmente y con el objeto de ayudar a las mimgeciones en la definicion del ambito de
control a aplicar se definié una matriz de cruzamaesntre amenazas y controles para que cada
una pueda decidir que controles tienen mayor dplidad en base a la exposicion que las
mismas tienen a las amenazas, que se muestré&iguia Ill.
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2.- Roles y responsabilidades en Materia de Seguridad

7.- Cumplimiento de leyesy regulaciones
9.- Clasificacion de Activos la Informacion
15 .- Proteccion de la red de comunicaciones
16 .- Gestion de cambios y configuraciones

1.- Politicas de Seguridad

3.- Auditorias de Seguridad

4.- Concientizacion

5.- Gestion de Incidentes

6.- Contingencia y Recuperacién
8.- Terceras partes

10.- Identificacion y autenticacion
11.- Privilegios de acceso

12.- Registro y auditoria

13 .- Cifrado de informacion

14.- Copias de seguridad

17 .- Proteccion contra malware
18 .- Gestion de vulnerabilidades
19.- Politica de Desarrollo Seguro
20 .- Proteccion del equipamiento
21.-Seguridad Fisica

CONTROLES

AMENAZAS
Errores en el uso del sistema
Errores de operacion y mantenimiento de los

>

> =
>

Errores de monitoreo
Exposicion accidental de informacion
Alteracion o destruccién accidental de la

>

>

L o e 4
B

Debilidades en los procesos
Modificacion deliberada de la informacion

Destruccidn intencional de informacidn

Divulgacion o fuga de informacién

Acceso no autorizado

Abusa de Privilegios

Repudio

Afectacidn legal por compromiso de
Hacking

Desastres naturales (fuego, inundaciones,

Ho x| XX (=

o B [ e B - =
o B [ B B B e

Desastres industriales (fuego, inundaciones)
Fallas en el suministro eléctrico
Fallo de las comunicaciones.

Condiciones inadecuadas de temperatura y

Fallas en el cableado

Fallas en otros servicios de Infraestructura
Falla de Equipamiento

Falla de Software

Agotamiento de recursos

Degradacidn de los soportes de
Manipulacidn de la tecnologia {configuracidn,
Vulnerabilidades de los programas (software)
Robo de equipamiento

Ataques de Denegacién de Servicio

Difusion de software malicioso

Extorsidn o amenazas al personal

Ingenieria social

Indisponibilidad del personal

e I e B B e
ol I e e -l e
ol I el e

o B B e e

L I B [ B B e e 4

bl I el I [ s e e Il o B I o e e e I e ol I [ o ) e
o B e B e [ B e R e e e e o e (e B e e e e e B e B e e e e B B e

L I B [ B [ e B e e B [ e - B = B B = B O = = [ B B e - R

Figura Ill.- Cruzamiento de Amenazas y Controles.

Este cuadro un ejemplo y puede variar dependierglodidersos factores, como tipo de
organizacion, relacién con terceros, tipo de temgial, procesos implementados, amenazas entre
otras. Por lo tanto se recomienda que cada orgadizgueda realizar su propio andlisis de
riesgo para detectar que amenazas le aplican yizaroasi las medidas de seguridad a
implementarse.
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3.1.- Descripcién de los Controles.Se describen a continuacion los controles elegjidio®
con la referencia a su correlato en la norma IS@ 27

Dominio 1: Gestién de la Seguridad

Control 1: Politicas de Seguridad

Se debe definir un conjunto de politicas para ¢msdad de la informacién, que estén aprobadas
por la gerencia y que se comuniquen a todos ldjpantes del proceso, incluso a los alumnos.

Se recomienda definir una politica de alto nivegngenérica) relacionada con el sistema de
gestién para la seguridad de la informacién, quedalestar apoyada por otras politicas de bajo
nivel, especificas a aspectos concretos en termatmao el control de accesos, la clasificacion
de la informacién, la seguridad fisica y ambieniab aceptable de activos, dispositivos moviles
y teletrabajo, respaldo de informacion, protecaontra malware, etc.

Las politicas se debe revisar al menos anualmentajando haya cambios significativos de
procesos o tecnologia.

Ref : 1ISO 27002 Apartado 5. Politicas de Seguridad.

Control 2: Roles y responsabilidades en Materia d8eguridad

Se deben definir y asignar claramente las respdiusates para la seguridad de la informacion y
segregar tareas y las areas de responsabilidag@sildes conflictos de interés.

Se recomienda definir al menos la responsabilidados siguientes roles: Responsable de
Seguridad, Responsable de Tecnologia, Auditor dari®ad, Usuarios.

Se deben desarrollar contactos con entidades astecomo organizaciones educativas,
proveedores de tecnologia y seguridad informaticarganismos publicos, con objeto de
mantenerse actualizado acerca de las tendenclasimtustria y la evolucion de las amenazas y
establecer canales de comunicacion para el tratéorie incidentes de seguridad.

Ref : ISO 27002 Apartado 6.1 Organizacion Interna.

Control 3: Auditorias de Seguridad

Se deben planificar y acordar actividades de atiditque involucran la verificacion de los
aspectos de seguridad de los sistemas y platafdetiasliogicos.

Se recomienda realizar auditorias de seguridadpémientes periédicamente que revisen la
efectividad de los controles implementados. Incloifnimamente: Gestion de Accesos,
Seguridad de Infraestructura y Seguridad Fisica.

Se debe realizar auditorias sobre servicios prestpdr terceras partes que cubran los temas de
seguridad mas importantes, para garantizar quarsplen los requisitos definidos en el contrato
de servicio.

Ref : ISO 27002 12.7 Consideraciones de las audgate los sistemas de informacion - 15.2.1
Supervision y revision de los servicios prestadost@rceros.
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Control 4: Concientizacién y Recursos Humanos

Todos los usuarios deberian recibir el entrenamiaptopiado en el conocimiento de temas de
seguridad que sean relevantes para su funciorecBenienda implementar concientizaciones de
seguridad para administradores, docentes, disefmdorincluso en caso que sea necesario
también a los alumnos.

Toda persona que acceda a los sistemas de la oageim o utilice informacion propietaria
deberian aceptar los términos y condiciones dbhjoadonde se estableceran las obligaciones
relacionadas con la seguridad de informacién. Estloye a empleados directos y contratados,
proveedores de servicio, docentes, tutores, diseéag alumnos.

Ref: ISO 27002 7.1.2 Términos y condiciones deredation - 7.2.2 Concienciacion, educacion
y capacitacion en Sl.

Control 5: Gestion de Incidentes

Se debe implementar y comunicar un procedimientodeose puedan reportar incidentes de
seguridad y que los mismos sean clasificados seguriticidad, atendidos apropiadamente y
una vez cerrados se registren en un repositor@puini

Adicionalmente se deberian aplicar los procedimignhecesarios para la adquisicion y
preservacion de la informacion que puede servevittencia para futuras investigaciones.

Ref: ISO 27002 16.1 Gestién de incidentes de sdgdrile la informacién y mejoras.
Control 6: Recuperacion
Se deben definir planes de recuperacion para gamtoias asociadas a la falta de disponibilidad

de los sistemas y realizar pruebas periodicasmednamiento de los mismos.
Ref: ISO 27002 17.1 Continuidad del negocio.

Control 7: Cumplimiento de leyes y regulaciones

Se deben identificar los requisitos contractualesmativos y legales asociados al proceso
educativo para asegurar su cumplimiento.

Se recomienda poner especial atencion en los reEguiselacionados con los derechos de
propiedad intelectual del software y los contenjadosla proteccién de la informacién personal
de interaccién y en los requisitos derivados deecsg relacionados con la calidad de la
educacion.

Ref: 1SO 27002 7.2 - 18.1 Cumplimiento.

Control 8: Terceras partes

Se deben acordar y documentar los requisitos deridag de la informacién requeridos para
mitigar los riesgos generados por el acceso despanres y terceras personas a los sistemas de
la organizacién.

Esto incluye a los siguientes actores:
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e Proveedores asociados con la cadena de suministiosdservicios de tecnologia de
informacion y comunicaciones y servicios de comgdta en la nube en todos sus
niveles.

* Proveedores de desarrollo y mantenimiento de sodtwa

« Personal de Soporte de sistemas y plataformas.

« Disefiadores y productores de contenido.

Se deben incluir los requisitos de seguridad enclostratos de servicios para asegurar su
cumplimiento.

Ref: ISO 27002 15 Relacion con los suministradores

Dominio 2: Proteccion de la Informacion

Control 9: Clasificacién de Activos la Informacién

Todos los activos informaticos deben estar claréenédentificados, y se debe mantener un
inventario con los mas importantes. Esto incluye:

« Software (Sistema Operativo, Aplicaciones y Progrgn
« Activos fisicos:
0 Hardware de computacion y comunicaciones
0 Soportes de almacenamiento (discos, cintas, etc.)
o Centros de cableados.
o0 Equipamiento de soporte (generadores, Sistemadirdensacion ininterrumpida
(UPS), aire acondicionado).
e Servicios:
0 Servicios informaticos (servicios en la nube, wafe como servicio (SaaS),
Webhosting, servicio técnico, soporte de aplicaesdn
0 Servicios de comunicaciones (Enlaces de datosrnette enlaces telefonicos,
celulares).
0 Servicios generales (Calefaccion, iluminacién, egf@er eléctrica, aire
acondicionado).
* Informacion:
0 Bases de datos, archivos y documentos.
Informacién operacional y de configuracion de sists.
Registros de actividad y evidencia digital.
Contenidos educativos.
Examenes y evaluaciones.

O O 0o

El grado de sensibilidad de los activos y de larimicién que manejan determinara los controles
técnicos y administrativos que se debe aplicampadteccion de los mismos.

Ref : ISO 27002 8.2 Clasificacién de la informacién
Control 10: Identificacion y autenticacion

Se debe controlar el acceso a los sistemas y ejoliegs mediante un procedimiento seguro de
autenticacion.

Los sistemas de gestion de contrasefias deberiarmeractivos y se debe exigir a los usuarios la
aplicacion de buenas practicas de seguridad parsoale contrasefias de calidad.
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Se deben considerar mecanismos de autenticacidrstozbcuando el riesgo lo justifique, en
especial en procesos donde toda la interaccionriegly o cuando es necesario certificar ante
algun ente externo las acciones realizadas estehsa.

Es estos casos es importante evitar el repudisyptantacion de identidad, en pos de garantizar
que el alumno y no un tercero en su nombre es caérealizado las actividades educativas,
incluyendo la evaluacion.

Ademas se debe prestar especial atencion a losnieetzs de autogestion de contrasefias ante
olvidos, para lograr que los mismos sean lo sufteimente seguros.

Ref : ISO 27002 9.4 Control de acceso a sistensgdigaciones.

Control 11: Privilegios de acceso

Se deber implantar un proceso para la asignaciéevgcacion de derechos de acceso a los
usuarios sobre sistemas y servicios, que cumpldasosiguientes premisas:

e Asignar privilegios de acceso de acuerdo a losntlist roles, esto es: alumnos, docentes,
tutores, administradores, generadores de contegiido,

e La asignacion y el uso de privilegios especiale® administracion debe ser restringido y
controlado.

« Revisar con regularidad los privilegios de accesolad usuarios para evaluar si siguen
siendo necesarios.

« Retirar los derechos de acceso a un usuario cdaraice el vinculo con la organizacion.

Ref : ISO 27002 9.2 Gestion de acceso de usuari,Control de acceso a sistemas y
aplicaciones.

Control 12: Registro y auditoria

Se deberian producir, mantener y revisar periodcaenregistros relacionados con actividad de
los usuarios, excepciones, fallas y eventos derisleglide la informacion.

Se deben incluir tanto registros de tareas de ojgerg mantenimiento de los sistemas como asi
también los eventos relacionados con las activisladecativas.

Los registros deben protegerse contra posiblesaltmes y accesos no autorizados.

Se debe verificar el sincronismo de los relojedosnsistemas y plataformas en relacién a una
fuente de sincronizacion Unica de referencia.

Ref: ISO 27002 12.4 Registro de actividad y suig&m - 8.2 Clasificacion de la informacion.

Control 13: Cifrado de informacion

Se debe desarrollar e implementar una politicarggele el uso de controles criptograficos para
la proteccion de la informacién. La misma debeuin@spectos relacionados al uso y proteccion
de las claves criptogréficas a través de tododa de vida.
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La criptografia puede dar apoyo entre otros temra$ys siguientes aspectos:

e Cifrado de comunicaciones web (https, VPNSs).

« Métodos de autenticacién robusta y validacion deudentos (PKI, Certificados, Firma
electrénica).

e Cifrado de informacién confidencial (contenidosaleaciones).

Ref: ISO 27002 10.1 Controles criptograficos.-112 Seguridad de las comunicaciones en
servicios accesibles por redes

Control 14: Copias de seguridad

Se debe implantar procedimientos de respaldo yperegion de informacion que satisfagan
tanto los requerimientos contractuales como losisigs internos de la organizacion.

Se deben realizar pruebas regulares de las copida éhformacion, del software y de las
imagenes del sistema para asegurar su integridad.

Se deberian verificar todos los medios de almaceEmamantes de su eliminacién o reutilizacion
para garantizar que la informacion sensible serhay&raido o se hayan sobrescrito de manera
segura.

Ref: ISO 27002 12.3 Copias de seguridad - 11.211ifzacion o retirada segura de dispositivos
de almacenamiento.

Dominio 3: Proteccion de la Infraestructura Tecnol@ica

Control 15: Proteccién de la red de comunicaciones

Se deben adoptar las medidas de seguridad adecpadmda proteccién contra los riesgos
derivados del uso de los recursos de informaticalmdas telecomunicaciones.

Se deberia incluir en los acuerdos de servicio (Slo& mecanismos de seguridad, y los
requisitos de administracién de los servicios dk medependientemente de si estos se entregan
de manera interna o estan externalizados.

Se recomienda implementar firewalls de red y apiioa(en especial para protocolo web) para
proteger la plataforma de educacion virtual y ssipkas redes donde estan publicados a Internet
dichos servicios del resto de la infraestructurasteinterno.

Adicionalmente se deberia implementar herramiedéaseguridad activas de monitoreo de red
como IDS/IPS (deteccion y prevencion de intrusipnes

Ref: 1ISO 27002 13.1 Gestién de la seguridad ereldss.

Control 16: Gestion de cambios y configuraciones

Se deberian implementar procedimientos para canti@linstalacion de cambios en los sistemas
productivos con el objeto de garantizar que laglimiones de operaciéon segura implementadas
se mantengan luego de aplicar los cambios.
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Se recomienda aplicar los cambios en sistemas dermaescalonada empezando por los
sistemas menos criticos ademas de aplicar medielasspaldo y puntos de restauracion que
permitan retornar los sistemas al estado de eistadbiinicial.

Adicionalmente deberian incluirse principios de ws&pd en ingenieria de sistemas para
cualquier nueva implementacion en un sistema aerirecion.

Se deberia monitorear y ajustar el uso de los sesujunto a proyecciones necesarias de
requisitos de capacidad en el futuro con el olgedie garantizar el rendimiento adecuado en los
sistemas.

Ref : ISO 27002 12.1 Responsabilidades y procediimse de operacion 12.5 Control del
software en explotacion.14.2.2 Procedimientos derobde cambios en los sistemas.- 14.2.5
Uso de principios de ingenieria en proteccion deesias.

Control 17: Proteccion contra malware

Se deberian implementar controles para la detecciggavencion y recuperacion ante
afectaciones de malware en combinacién con la eatizacion adecuada de los usuarios.

Ref: 1SO 27002 12.2 Proteccion contra cédigo nasit.
Control 18: Gestién de vulnerabilidades

Se debe obtener informacion sobre las vulneraliidaécnicas de los sistemas para evaluar el
grado de exposicion y tomar las medidas necegaai@mitigar los riesgos asociados.

Se debe probar y aplicar los parches criticos suettefecto tomar otras medidas de proteccion,
tan rapida y extensamente como sea posible, pararabilidades de seguridad que afecten a sus
sistemas y que estén siendo explotadas activamente.

Ref: ISO 27002 12.6 Gestion de la vulnerabilidazhica.
Control 19: Politica de Desarrollo Seguro

Los entornos de desarrollo, pruebas y operaciomnlbsrian permanecer separados para reducir
los riesgos de acceso o de cambios no autorizadelsemtorno operacional.

Se deberian establecer programas de prueba yiagitge aceptacion de nuevos sistemas de
informacion, actualizaciones y/o nuevas versioneg gncluyan aspectos de seguridad.
Adicionalmente deberian realizarse comprobacionesseguridad antes de la puesta en
produccién de un nuevo servicio o plataforma.

Se deberan incluir buenas practicas de programacégura orientadas a minimizar
vulnerabilidades en el software.

Ref : ISO 27002 12.1.4 Separacion de entornos dard#lo, prueba y produccion. - 14.2.1
Politica de desarrollo seguro de software.
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Control 20: Proteccién del equipamiento

Los equipos se deberian emplazar y proteger pdteirdos riesgos de las amenazas y peligros
ambientales y de oportunidades de acceso no aadoriZn este sentido deben incluirse los
siguientes aspectos:

» Proteccion contra cortes de energia, sobrecargémy interrupciones provocadas por fallas
en los suministros basicos de apoyo.

e Proteccion del cableado eléctrico y de telecomwnices contra la intercepcion,
interferencia o posibles dafios.

« Mantenimiento preventivo del equipamiento con getibde garantizar su disponibilidad e
integridad.

» Control de ingreso y salida de equipamiento fueréad instalaciones.

Ref : 1ISO 27002 11.2 Seguridad de los Equipos
Control 21: Seguridad Fisica

Los medios de procesamiento de informacién debécarge en areas seguras, dentro de los
perimetros de seguridad definidos, con barreraederidad y controles de entrada que aseguren
que estén fisicamente protegidos del acceso naizado, dafio e interferencia. Se deberan

incluir los siguientes controles:

» Perimetros de seguridad para la proteccion derkss&ue contienen informacion y las
instalaciones de procesamiento de informacion Bknsi

e Proteccion de areas seguras mediante controlescdeafisico.

e Protecciones fisicas contra desastres naturabegjeg maliciosos o accidentes.

e Separar las areas de entrega y carga/descargasycotn acceso publico de las instalaciones
de procesamiento de informacion.

Ref: 1ISO 27002 11.1 Areas Seguras

A continuacién se adjunta un grafico que muestraaico definido con sus controles agrupados
por procesos y mas abajo se detallan los contsalgsridos divididos en 3 Dominios segun la
aplicabilidad de los mismos: Gestion de la Segdridaroteccion de la Infraestructura, y

Proteccion de la Informacion.
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MARCO DE GESTION DE SEGURIDAD PARA SISTEMAS DE EDUCACION VIRTUAL

PROTECCIOM DE
INFRAESTRUCTURA TECNOLOGICA

Proteceién d fs red de comunicacicnes
Gestidn de cambios y configuracicnas
Clasificacidn de Activos S R e
PROTECCION cfext fhcaticm v mitenbicaidn Gestion de vulnerabilidades
Privilegios d= accesa Politica de Deszrrallo Segurs
Fegistra y auditaris Proteccidn del aquipamisnta
INFORMACION Cifrada de informacion Seguridad Fisica

Copias de seguridad

DE LA

™

Politicas de Seguridad

GESTION Roles y respenzabilidades
Auditarias de Seguridad
DE LA Concientizacién
SEGURIDAD Gestion ds Incidentas

Contingencis y Recuperacion
Cumplimisnto de leyes y regulaciones
Terceras partes

Figura IV.- Marco de gestion de seguridad paraesisas de educacion virtual

4. Propuesta para aplicacion del Marco de Gestiéan una Organizacion.-Como ya vimos
anteriormente, para mitigar en forma eficientedasnazas se debe implementar un proceso de
Gestion de riesgos que permite identificar, pramrig mitigar los riesgos de afectacion de la
seguridad de la informacion, teniendo como priricgigetivo realizar un tratamiento de los
riesgos a los cuales esté expuesta una organizaddaniendo su nivel hasta valores tolerables.

El analisis de riesgos minimamente considera fpgesites elementos:

- Activos: que son los elementos propios o ligados a ldersis de informacion que dan
soporte al proceso educativo.

- Amenazas que son eventos que pueden afectar a nuestressade informacion.

- Salvaguardaso Controles: que son medidas de proteccion a mmgaiar para evitar que las
amenazas tengan impacto sobre nuestra informacion.

Teniendo en cuenta esta premisa, para utilizar @lc de Gestidén propuesto se recomienda
seguir la siguiente secuencia.

a) Definir el inventario de activos bajo estudio:

Tomando como referencia el Control 9 (Clasificacd Informacion) se deberan identificar

todos los activos de informacion asociados al moae educacion virtual, principalmente la

plataforma de educacion, la informacion contenidal@ misma, la infraestructura fisica y

tecnoldgica necesaria para su funcionamiento prlosesos técnicos y administrativos asociados
a su correcta operacion.

b) Seleccionar el listado de amenazas que considsraplicable.

Se debera revisar el listado de amenazas aplieatd€la activo descripto en el apartado anterior,
descartando las improbables y agregando algunasnméimcluidas en el listado si fuera
necesario. Entre los aspectos que pueden varigciaion de la eleccion del conjunto de eventos
negativos a incluir en el estudio se encuentran:
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- Grado de exposicion de la plataforma de educacidnal (principalmente si es accesible
desde Internet o sélo puede utilizarse en la rexiria de la organizacion.

- Necesidad de garantizar la identidad de los ppéites, mas alla del uso de una contrasefia.

- Confidencialidad de los contenidos educativos, oladénformacion relacionada con el
proceso educativo, como notas, interacciones, etc.

- Nivel de disponibilidad requerida para la platafarm

- Requerimientos legales o regulatorios del procede ta informacion contenida (propiedad
intelectual, proteccion de datos personales, chlitdd proceso educativo, etc.)

c)Seleccionar las salvaguardas a implementar piiganias amenazas.

Ahora tomamos el listado de controles del marco géstion y seleccionamos para su
implementacion los que mitiguen las amenazas den&sgo.

d) Una vez seleccionados los controles los misransran como base para la confeccion de
un plan de tratamiento de riesgos, priorizando dasiones mitigantes en base a las
necesidades de la organizacion.

5. Propuestas de implementacion de tecnologias skeguridad para Sistemas de Educacion
virtual.- Uno de los objetivos del trabajo consisti6 en itigas las tecnologias relacionadas con
la seguridad informatica que pueden ser utilizgdaia mitigar los riesgos detectados.

Como parte de este lineamiento, se trabajé en slmsctos principales que pueden afectar a las
plataformas de educacion virtual. Uno de elloscieleado con los riesgos generados por la
accesibilidad desde Internet y el otro con la ndeelsde garantizar autenticacion y no repudio de
las actividades educativas realizadas.

En base a estas premisas se seleccionaron doslémmuciones tecnoldgicas que pueden ser de
gran valor para colaborar con la proteccion d@laformas en estos dos temas.

Una de ellas es la tecnologia de proteccion de dedominada UTM (Unified Threat
Management en Inglés o Gestion de Amenazas Uni®ay la segunda hace referencia a la
Implementacion de un Sistema de InfraestructureClieve Puablica (PKI en Inglés) para la
gestién de certificados digitales. A continuaciérdstallan cada una de ellas:

5.1 Aplicacion de tecnologias de UTM para educdami virtual.- Como parte del trabajo se
propuso implementar como herramienta de seguridaata brindar proteccion y cumplir con
ciertos controles definidos en esta investigaciéinjso de un equipo Firewall del tipo (UTM)

Dicha herramienta tiene el objetivo ayudar mitiges riesgos que afecten a la plataforma, su
interaccién y la informacion que se manipula adsagle esta. Como parte de las tecnologias que
pueden ser usadas para brindar seguridad al predesativo en tres aspectos principales:

- Control de Antivirus a nivel de firewall.
- Control de Spam y software malicioso en correotedaco.
- Deteccion y prevencion de intrusiones (IPS/IDS).

Para llevar adelante las pruebas técnicas sedutilizequipo firewall comercial que posee la
institucién, un perfil de seguridad de antivirus d¢as configuraciones necesarias para el bloqueo
de cualquier virus ante su deteccion. Sin embaaggivia utilizar herramientas de software libre
por separado integrando la informacién en un eqgimadministre los eventos y correlacione la
informacion de seguridad.
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Luego se definieron variables como la accion deguxo ante detecciones de virus en el trafico
de red de cada servicio de la plataforma, comaamsbién el bloqueo ante la deteccion de
conexiones a servidores de botfiets

Adicionalmente se establecié un el perfil para gueda controlar los correos no deseados, los
correos basura y los que contengan malware quersoados a las casillas de la institucion.

Por ultimo se configuraron dos perfiles de prot@tae intrusiones, uno que proteja las posibles
explotaciones de vulnerabilidades que pudierantafed servidor de publicacion que tiene la
plataforma y el restante para detectar y bloque@nios de intrusidn a la base de datos de la
plataforma, ya que esta base es la que contignéolanacion y las tablas de usuarios y controles
de acceso a la misma.

5.2 Aplicacién de tecnologia de PKI para educaaidvirtual.- La propuesta se basa en el
disefio de una infraestructura de clave publica pgueellas instituciones que quieran contar con
una infraestructura de clave publica de alcand&uc®nal, escalable, que permita la generacion
y administracion de certificados digitales, en farsegura y confiable.

El disefio esta basado en un entorno de alta disifdad de modo tal que cubre las necesidades
para el proceso de gestién del ciclo de vida dedoificados. Esta constituido por tres zonas de
seguridad interconectadas mediante Firewalls ychedt, todos en modo de alta disponibilidad
para evitar que existan puntos Unicos de fallolaBfigura V se detalla el esquema conceptual de
cada zona.

Zona 2 (Servicios)

Zona 3 (PKI) Servidor Controlador de Dominio Zona 1 (Externos)

Servidor de aplicaciéon Web

Hardware Security Module Servidor de Aplicaciones
Servidor de base de datos Conexion a la red de Ia Institucion

Servidor Autoridad Certificante Servidor de Backup
Servidor de Antivirus

| : Servidor de Correo Conexién a Internet
SenvidorRemote ile System Servidor de Actualizaciones

Servidor de Sistema de Archivos

Figura V.- Esquema Conceptual — Aplicacion PKI patu&acion virtual
Disefio Légico

Esta seccién provee una vision de alto nivel dséfih 16gico de la infraestructura de claves
publicas (PKI) y cubre las decisiones de disefi@mdgitectura de la solucién en cuanto a las
Autoridades de Certificacion (CAs) y los certificesda utilizar.

El disefio propuesto utiliza una jerarquia de CAslde niveles que contienen en su nivel mas
alto a la CA Raiz interna propia y en el siguiamitel a las CA emisora de certificados de firma
digital. En este caso hemos optado por una PKi-adininistrada que utiliza la CA Raiz de

propia interna como entidad raiz de confianza garé VI ilustra la jerarquia mencionada.
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(Capa Entidad Raiz \

N
CA STANDALONE N CA Raiz

it

K a Raiz /

________________________________ }{____________________.
/ Capa Entidad < ; \
Emisora de Certificado
CA EMISORA CA Emisora de
LT
\ CA Issuing /

Figura VI.- Jerarquia de CAs

El equipo CA Raiz se usa solo para certificacidawcacion de certificados de CA emisora del
segundo nivel que sera subordinada de la CA Rag& wtilizara para generacion de certificados
de firma. Se han planeado inicialmente instalasenvidor de certificados el cual emitird los

certificados de firma digital para los alumnos gelues.

Las CA emisora se encontrara en linea y utilizaradgelulo HSM (Hardware Security Modules)
para el resguardo de su clave privada. Los procgsanrolamiento (Enrollment), renovaciéon
(Renewal) y revocacion (Revocation), deberan seatlos a cabo mediante aplicaciones Web.

Seguridad de las Cas

La solucion PKI requiere varias capas de segurigdzhjando codo a codo tales como controles
de seguridad fisica, controles de seguridad logigolm implementacion de procesos de
mantenimiento de las CAs. Estos controles de s#agirideberan ser proporcionales a la
confianza depositada en la entidad emisora.

En la Figura VI se muestran los controles de sdgdrpara cada tipo de CA de la solucién PKI.

[Capa Entidad Raiz Seguridad Fisica Seguridad Légica

Mas Confiable

86

CA Raiz

Datacenter o Boveda fisicamente
segura.

Sistema totalmente offline

Sin conectividad de red.

HSM conectado directamente al
equipo

Autenticacion local.
Autenticacion con token
HSM.

Dos o mas operadores para
cada operacion con clave
privada

/ Capa Entidad
Emisora de Certificado

Seguridad Fisica

Datacenter o Boveda fisicamente

Seguridad Légica

. Autenticacion de Active Directory.
CA Emisora segura. Servidores CA dedicados.
\\‘ Endurecimiento de la seguridad por
° poro
Mer!os o software.
Confiable Segregacion de roles.

CA Issuing

-

Figura VI.- Controles de Seguridad
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6. Conclusiones y resultados€omo resultado del trabajo se logré establecer arcande
gestion de la seguridad de la informacion aplicalbes plataformas de educacion virtual, basado
en estandares internacionales y con foco espeeifi¢a actividad educativa.

Uno de los principales aportes que este trabajemade brindar es el de acercar los estandares de
seguridad definidos por el mercado a la realidadirtle organizacion dedicada a la educacion
virtual, colaborando asi con la aplicacion de laeras practicas de seguridad en dichos
entornos.

El Marco de Gestion definido es de naturaleza &biesus definiciones no buscan ser para nada
absolutas, sino que por el contrario pretende sgrumto de partida para enmarcar la actividad

de gestién de riesgo y entendemos que el mismad@ebnequecerse con su aplicacion efectiva a

través de nuevas definiciones.

Ademas de ello se lograron identificar y defins Espectos necesarios para la puesta en practica
de dos tecnologias de seguridad que apuntan ayprdés plataformas educativas, como son los
sistemas Unificados de Gestion de Amenazas (UTMgntados a la proteccion de las
plataformas de cara a su interaccion con Integnet,uso de Infraestructuras de Clave Publica
(PKI) para mejorar la autenticacion y el no reputkoactividades a través del uso de certificados
digitales.
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